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1 Biobank der Universitatsmedizin Halle (Saale)

1.1 Ziel

An der Medizinischen Fakultat der Martin-Luther-Universitat Halle (Saale) und dem
Universitatsklinikum Halle (Saale) (UKH) — gemeinsam als Universitatsmedizin Halle (Saale)
bezeichnet — wird eine zentrale Biobank als Core Facility mit dem Ziel errichtet, die vernetzte
medizinische Forschung am Standort zu starken. Sie ist als Forschungsinfrastruktur mit der
Sammlung von Patientenproben unabhangig von der zugrundeliegenden Diagnose konzipiert.
Im Rahmen der stationaren Aufnahme in das Universitatsklinikum Halle (Saale) werden alle
Patienten nach ihrer Einwilligung zur Nutzung von Biomaterial (Flissigmaterial, Gewebe) und
Behandlungsdaten flir die medizinische Forschung gefragt (breitgefasste Einwilligung/ Broad
Consent). Zusatzlich stellt die Core Facility allen Forschungsprojekten der Universitadtsmedizin
Halle (Saale) gebuhrenpflichtige Serviceleistungen zur Verfiigung. Um die Voraussetzungen
fur eine exzellente Forschung zu gewahrleisten, werden hohe Anforderungen an
Standardisierung und Qualitat der eingelagerten Biomaterialien gestellt. Der Probenvergabe
liegt ein vollstdndiges Antragsverfahren zugrunde. Ein Vergabekomitee entscheidet Uber die
Probenherausgabe. Voraussetzung ist ein positives Votum der lokalen Ethikkommission.

Die Biobank ist eine zentrale Forschungsinfrastruktur (Core Facility) der Medizinischen
Fakultat der Martin-Luther-Universitat Halle-Wittenberg. Sie hat die Starkung der vernetzten
medizinischen Forschung an der Universitatsmedizin Halle (Saale) durch Bereitstellung
qualitatsgesicherter Proben und korrespondierender klinischer Daten zum Ziel. Dies geschieht
im Sinne der Patienten zur Verbesserung des Verstandnisses von Krankheitsentstehung und
deren Pravention sowie zur Verbesserung von Krankheitsdiagnostik und -therapie unter

Einhaltung geltender rechtlicher und ethischer Grundsatze.

Aufgaben der Biobank sind (1) die Aufarbeitung und langfristige Lagerung von Biomaterialien
(Flissigmaterialien und Gewebe) in einer zentralen FlUssigbank und einer zentralen
Gewebebank unter Einhaltung hoher Qualitatsstandards, die in den Verfahrensanweisungen
(Standard Operating Procedures, SOP) der Biobank festgeschrieben sind, (2) die
Bereitstellung von Biomaterialien der zentralen Flissigbank und der zentralen Gewebebank
fur Projekte der Universitatsmedizin Halle (Saale), fir die ein positiv beschiedener
Nutzungsantrag des Vergabekomitees der Biobank und ein positives Votum der
Ethikkommission der Medizinischen Fakultdt vorliegt sowie (3) die Bereitstellung
verschiedener Serviceleistungen, die von Mitarbeitern der Universitatsmedizin Halle (Saale)
im Rahmen von Forschungsprojekten in Anspruch genommen werden kdnnen. Die
verfligbaren Serviceleistungen sind im jeweils geltenden Leistungs- und Gebulhrenkatalog

dokumentiert.
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Als zentrale Forschungsinfrastruktur ist die Biobank auf unbestimmte Zeit angelegt. Sie ist in
ihrer Probensammelstrategie hypothesenfrei, d. h. alle Krankheitsentitdten kbnnen gemaf der
Haufigkeit ihrer Behandlung im UKH gleichrangig fur die Forschung bereitgestellt werden. Zur
Gewinnung von Proben fur die Biobank werden alle erwachsenen Patienten, fir die ein
stationarer Aufenthalt am UKH geplant ist, im Rahmen der zentralen Patientenaufnahme um
ihre Einwilligung zur Verwendung ihrer Biomaterialien und Behandlungsdaten fir die
Forschung gebeten (breitgefasste Einwilligung, Broad Consent). Parallel zur Biobank wird am
UKH ein Datenintegrationszentrum (DIZ) im Rahmen der Medizininformatik-Initiative (MI-I)
errichtet. Die Behandlungsdaten der Patienten werden am DIZ zusammengeflhrt und flr
genehmigte Projekte, die Biomaterialien und assoziierte klinische Daten beantragt haben, in
pseudonymisierter Form zur Verfiigung gestellt. Im UKH werden jahrlich ca. 40.000 Patienten
voll- oder teilstationar behandelt. Hinzu kommen ca. 170.000 ambulante Kontakte. Fur die
Biobank und das DIZ werden nur stationare volljahrige und einwilligungsfahige Patienten, die
nicht als Notfall am UKH aufgenommen wurden, bertcksichtigt. Eine Ausweitung auf
ambulante und weitere Falle ist perspektivisch vorgesehen. Proben und assoziierte Daten
werden ausschliellich Forschungsprojekten, fir die ein bewilligter Antrag gemafl Nutzungs-
und Gebuhrenordnung der Biobank vorliegt, zur Verfiigung gestellt. Die Biobank unterliegt den
jeweils gultigen rechtlichen und ethischen Grundsatzen und tragt durch ihre Satzung und
Nutzungsordnung dafir Sorge, dass die gesetzlichen Vorschriften und einschlagigen

Standards von allen Nutzern und Beteiligten eingehalten werden.

1.2 Organisatorische Struktur

Die Biobank weist insgesamt vier Saulen auf,
(1) die zentrale Gewebebank,
(2) die zentrale Flissigbank,
(3) die Forschungs-Projekt-Bank und
(4) den lokalen Bioprobenanteil der NAKO Gesundheitsstudie
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Medizinische Fakultat der Martin-Luther-Universitat
Halle (Saale)

Zentrum fur Medizinische Grundlagenforschung (ZMG)

Steuer- : : . . Vergabe-
SnipHe Biobank Universitatsmedizin Halle (Saale) komitee
Zentrale Zentrale Forschungs- NAKO
Gewebebank Fluidbank Projekt-Bank Gesundheits-

studie

Abb. 1: Struktur der Biobank
Die Biobank ist als Core Facility am Zentrum flir Medizinische Grundlagenforschung (ZMG)
angesiedelt. Das ZMG stellt eine interdisziplinare zentrale Struktur der Medizinischen Fakultat
dar, der alle Core Facilities zur zentralen Verwaltung angegliedert sind. Die Betriebsleitung
wird durch den Vorstand der Medizinischen Fakultat bestimmt. Sie stellt den laufenden Betrieb
der Biobank sicher, verantwortet die operativen und administrativen Aufgaben der Biobank.
Die Betriebsleitung der Biobank ist verantwortlich fir die Machbarkeitsprifung von
Nutzungsantragen gemafly Nutzungsordnung und organisiert und koordiniert Sitzungen der
Biobankorgane. Das Steuerungsgremium der Biobank steuert die strategische und inhaltliche
Ausrichtung und sorgt fir Bestand und Weiterentwicklung der Biobank. Das Vergabekomitee
entscheidet Uber die Herausgabe von Biomaterialien an Nutzer der Universitatsmedizin Halle
(Saale), die einen Antrag gemaf Nutzungsordnung flir Proben der zentralen Flissigbank und/
oder der zentralen Gewebebank gestellt haben. Im Folgenden werden kurz die Saulen der
Biobank skizziert:

Saule 1: zentrale Gewebebank

Die zentrale Gewebebank umfasst eine prospektiv angelegte Gewebesammlung von

Patienten des UKH, die Restmaterial verwendet, das im Rahmen operativer Eingriffe

entnommen wird und nach Zuschnitt fir die pathologische Diagnostik nicht flr die weitere

Diagnostik erforderlich ist und andernfalls verworfen wirde.

Saule 2: zentrale Flissigbank

Fir die zentrale Flussigbank werden prospektiv Blutproben von Patienten des UKH

gesammelt, fraktioniert, portioniert und zentral eingelagert. Zusatzlich wird aus EDTA-

Vollblut, das zur hamatologischen Diagnostik im Zentrallabor verwendet wurde und nach
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Ablauf der gesetzlichen Aufbewahrungsfrist verworfen wiirde, DNA extrahiert und zentral
eingelagert.
Séaule 3: Forschungs-Projekt-Bank
Projekte der Forschungs-Projekt-Bank sind Forschungsprojekte mit von der Biobank
unabhangigem Studienprotokoll und Ethikvotum und ggf. eigenen Probensammlungen,
deren zentrale Informationen durch die Biobank dokumentiert werden und die
Dienstleistungen und Ressourcen der Core Facility Biobank gegen Gebuhr in Anspruch
nehmen kénnen. Wenn Dienstleistungen und Ressourcen der Core Facility Biobank in
Anspruch genommen werden, unterliegen die damit verbundenen
Datenverarbeitungsschritte den Datenschutzkonzepten der jeweiligen Projekte und werden
durch die Core Facility Biobank nicht beriihrt. Die Forschungs-Projekt-Bank ist deshalb
nicht Teil des vorliegenden Datenschutzkonzeptes.
Saule 4: NAKO Gesundheitsstudie
Die NAKO Gesundheitsstudie nutzt Ressourcen der Biobank. Alle Bioproben des lokal
verbleibenden Bioprobenanteils des Studienzentrums Halle der NAKO werden in das
automatisierte -80°C Lager (LICONIC Kiwi Store) eingelagert. Die mit der Nutzung dieser
Ressource verbundenen Datenverarbeitungsschritte berlicksichtigen die Erfordernisse des
Datenschutzkonzeptes der NAKO Gesundheitsstudie und werden durch die Core Facility
Biobank nicht berihrt. Die NAKO Gesundheitsstudie ist nicht Teil des vorliegenden
Datenschutzkonzeptes.
Die Saulen 1 und 2 stellen Strukturen dar, die gegenwartig neu errichtet werden. Die Saulen
3 und 4 bestehen z. T. bereits seit Iangerer Zeit und unterliegen jeweils eigenen Regularien,
die durch die Biobank nicht beriihrt werden. Da Letztere die Infrastruktur der Biobank
(zentrales Ultratiefkthllager, BIMS) nutzen kénnen oder bereits nutzen (NAKO), werden sie
unter dem gemeinsamen Dach der Biobank vereint, ihre Strukturen und Regularien bleiben

von der Biobank unberthrt.

1.3 Infrastruktur

Die Biobank verfligt zur Aufarbeitung von Bioproben der zentralen Gewebebank und der
zentralen Flissigbank, zu deren Lagerung und zur Verwaltung aller erforderlichen Daten Uber

folgende Ausstattung:

1.3.1 Gerate

» Mikrotome (Rotationsmikrotom, Kryostat)

= Slide Scanner

= Lasermikrodissektionsgerat

= Liquid Handling Plattform

» Automat zur Nukleinsaureextraktion und -quantifizierung

» Gerate einer Standard-Laborausstattung (Tischzentrifugen, etc.)
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1.3.2 Biobankinformations- und —-managementsystem (BIMS)

1.3.2.1 CentraXX als zentrale Datenintegrationsplattform der Biobank der
Universitdtsmedizin Halle (Saale)

Die Biobank verfligt Uber ein Biobankinformations- und —managementsystem (BIMS). Als
System wird das Produkt CentraXX der Firma Kairos verwendet. CentraXX stellt die zentrale
Software zur Verwaltung aller Informationen der Biobank dar. Dies beinhaltet alle
erforderlichen Informationen zu den Patienten sowie alle proben- und lagerungsrelevanten
Informationen inklusive Anbindung an alle Gerate der Laborautomation innerhalb der Biobank
und die automatisierten Lagerungssysteme. Eine Konkretisierung der Datenkategorien und
Datenflisse erfolgt in den nachfolgenden Kapiteln.

CentraXX ist ein patientenzentriertes System. Datenpunkte inklusive Proben werden
themenspezifisch, hierarchisch und zeitlich unter einem Patienten gruppiert. Funktionale
Sichtbarkeits- und Zugriffsrechte werden primar auf Ebene des Patienten vergeben. Ein
Patient kann Mitglied in einer oder mehreren Organisationseinheiten sein. Eine
Organisationseinheit ist eine definierte Infrastrukturkomponente in CentraXX und bildet
Ublicherweise Abteilungen, Projektgruppen, Kliniken oder Standorte ab.

CentraXX verfligt Uber ein offenes Schnittstellenkonzept und kann Daten aus verschiedenen
Krankenhausinformationssystemen  (KIS), Laborinformationssystemen  (LIS) oder
Pathologieinformationssystemen (PIS) strukturiert und patientenzentriert verwalten sowie
diese im Verlauf aktualisieren. Die Dokumentation aller Biobankinformationen erfolgt
elektronisch in CentraXX. Auf eine Papierdokumentation wird in allen Bereichen verzichtet.
CentraXX dient ausschlieBlich als zentrale Datenintegrationsplattform innerhalb der Biobank.
Medizinische Daten von Patienten, die im Verlauf eines Aufenthaltes im UKH generiert
werden, werden nicht in der Biobank sondern im DIZ zentral zusammengefiihrt. Es ist mdglich,
diese Daten flr Forschungsprojekte gemeinsam mit Bioproben zu beantragen, um die
Bioproben bzw. deren Spender besser charakterisieren zu kdnnen. Die Bereitstellung dieser
klinischen Annotationsdaten, erfolgt durch das DIZ des UKH. Fur Forschungsprojekte, die
Biobankproben und assoziierte klinische Daten beantragen, werden die relevanten
Informationen aus der Datenbank des DIZ ausgewahlt, pseudonymisiert und zur Verfigung
gestellt.

Ausgewahlte Basisinformationen, die innerhalb der Biobank fiir die Identifizierung von Proben
anhand bestimmter Kriterien erforderlich sind, werden zusatzlich in CentraXX gefihrt. Hierbei
handelt es sich um Alter und Geschlecht der Patienten, Diagnosen gemal ICD-Katalog sowie

die Ergebnisse aus Analysen des Zentrallabors und der Pathologiebefund.
1.3.2.2 Realisierung eines Rechte- und Rollenkonzeptes in CentraXX

Ein Benutzer in CentraXX ist ebenso wie ein Patient Mitglied in einer oder mehreren
Organisationseinheiten. Der Benutzer kann nur diejenigen Patienten sehen, die dieselbe

Organisationseinheit besitzen wie er selbst.
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Innerhalb jeder Organisationseinheit erhalt ein Benutzer genau eine Benutzerrolle In dieser
Benutzerrolle sind ausgewahlte funktionale Zugriffsrechte gebundelt. Die Zugriffsrechte
kénnen fir einzelne, wichtige Systemfunktionen in drei Auspragungen vergeben werden: (1)
schreibende Nutzung, (2) lesende Nutzung oder (3) keine Nutzung. Dartber hinaus kann eine
Benutzerrolle grundsatzlich ausschliefllich pseudonymisierten Zugriff erhalten. Ist die
pseudonymisierte Sicht nicht innerhalb der Benutzerrolle aktiviert, kann diese fir jede
Organisationseinheit separat aktiviert werden. Auf diese Weise lasst sich das Rechte- und
Rollenkonzept von CentraXX als zweidimensionale Matrix beschreiben, die aus den

Dimensionen ,Funktionen® und ,Sichtbarkeit der Daten“ besteht.

1.3.2.3 Einbindung von CentraXX in die IT-Infrastruktur der Universitdtsmedizin Halle
(Saale)

CentraXX wird vollstédndig in der geschutzten IT-Infrastruktur der Krankenversorgung durch
durch den Zentralen Dienst 01 — Information und Kommunikation (luK) der Universitatsmedizin
Halle (Saale) betrieben, ein unmittelbarer externer Zugriff auf CentraXX ist nicht mdglich. Die
Sicherung der CentraXX-Datenbanken erfolgt im Rahmen der bestehenden
Sicherungsprozesse flr den regularen, klinischen Versorgungsbetrieb durch das luK.

In CentraXX werden ausschlieRlich Patienten aus dem klinischen Versorgungskontext des
UKH, die die Einschlusskriterien der Biobank erfullen und eingewilligt haben, geflhrt.

1.3.2.4 Datenbankstruktur

Grundsatzlich kann CentraXX personenidentifizierende Daten und medizinische Daten in
getrennten Datenbanken separiert, die Uber verschlisselte Foreign-Key-Beziehungen
verbunden sind. Das CentraXX der Biobank wird allerdings ausschlieRlich pseudonymisiert
betrieben, d. h. es sind innerhalb von CentraXX keinerlei personenidentifizierenden Merkmale
gespeichert.

Uber einen Zugriffsrechtemanager in CentraXX werden die definierten Zugriffsrechte fiir jede
Benutzerrolle geprift und gemaf den vergebenen Zugriffsrechten dem jeweiligen Benutzer
durch einen sogenannten Data Delivery Service in CentraXX entweder pseudonymisiert oder
im Klartext angezeigt.

CentraxXX ist ein webbasiertes System, auf das die Benutzer innerhalb der klinischen Domane
Uber einen Webbrowser zugreifen kénnen. Die Applikations- und Datenbankserver werden
innerhalb der klinischen Doméane betrieben und sind flr externe Zugriffe nicht zuganglich.
Obwohl CentraXX ein webbasiertes System ist, werden keinerlei Funktionen im Extranet
(Internet) exponiert. Die Nutzung des Systems bedingt, dass der verwendete Webbrowser
innerhalb der klinischen Domane arbeitet. Ein externer Zugriff ist lediglich Uber einen VPN-
Zugang moglich, der nach Bewilligung aktiv durch Administratoren des luK bereitgestellt

werden muss.
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Die Installation der Server erfolgte innerhalb der Universitatsmedizin Halle (Saale) auf
virtuellen Maschinen. Die Datenbank ist aufgrund der virtualisierten Umgebung grundsatzlich
vor Diebstahl oder Missbrauch geschutzt.

Es ist moglich, dass Forschungsprojekte der Forschungs-Projekt-Bank, die CentraXX als
Ressource der Core Facility Biobank gegen Geblhr nutzen, personenidentifizierende
Informationen in CentraXX speichern. Diese Forschungsprojekte unterliegen der
Verantwortung der jeweiligen Projektleitung und verfligen tber eigene Datenschutzkonzepte.
Sie sind an dieser Stelle als mdgliche Nutzer erwahnt, unterliegen jedoch nicht den

Festlegungen dieses Dokumentes.

1.3.3 Lagerstrukturen

Zur langfristigen Lagerung der Proben werden folgende Lagerstrukturen verwendet:

» Automatisiertes -80°C Lager

» Automatisiertes Flissigstickstoff-Lager (in Planung)

Die automatisierten Probenlager befinden sich im zentralen Kryolager der Medizinische
Fakultdt am Medizin Campus Steintor. Der Zutritt zu den Raumlichkeiten ist beschranki.
Die Berechtigungskontrolle wird durch eine elektronische Transponderschlieanlage
realisiert. Zutrittsberechtigt sind ausschlief3lich Mitarbeiter der Universitatsmedizin Halle
(Saale), die Tiefklihlschranke oder -truhen im zentralen TiefkUhllager nutzen. Das zentrale
Kryolager wird durch das ZMG verwaltet. Eine Zutrittsberechtigung wird von den

Mitarbeitern nur auf Antrag erteilt.

Der Zugriff auf den Probenbestand der Biobank ist zusatzlich Uber die jeweilige
Steuerungssoftware der automatisierten Lagersysteme beschrankt. Zugriff auf die
Lagersysteme erhalten nur Mitarbeiter der Biobank. Die Zugriffsberechtigungen werden

durch die Betriebsleitung der Biobank individualisiert vergeben.

2 Assoziierte Einrichtungen

2.1 Datenintengrationszentrum am Universitatsklinikum Halle
(Saale)

Das Datenintegrationszentrum (DIZ) an der Universitatsmedizin Halle (Saale) wird im Rahmen
der MI-I errichtet. Das UKH ist Partner im SMITH Konsortium (Smart Medical Information
Technology for Healthcare) der Mi-| (https://www.medizininformatik-
initiative.de/de/konsortien/smith). Das DIZ Gbernimmt die zentrale Speicherung, Bereitstellung
und Verarbeitung medizinischer Daten am UKH. Zu diesem Zweck werden Daten unter
anderem aus den Primarsystemen des Versorgungskontextes zunachst in die klinische
Domane des Datenintegrationszentrums Uberflhrt. Liegt eine Einwilligung der Patienten fur

die Nutzung ihrer Patientendaten fur die Forschung vor, werden diese Informationen mit Hilfe
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des Treuhanddienstes pseudonymisiert und in die Forschungsdomane des DIZ Uberflihrt.
Diese Daten kdnnen spater auf Antrag fur die Forschung zur Verfiigung gestellt werden. Das
DIZ ist eine Einrichtung des UKH und organisatorisch und strukturell unabhangig von der
Biobank.

Das DIZ setzt sich aus mehreren Komponenten zusammen, die durch verschiedene Lésungen
der InterSystems Produkifamilie (HealthShare Produktfamilie, IRIS for Health) realisiert
werden. Das DIZ ist untergliedert in eine klinische Domane und eine Forschungsdomane, die
strukturell voneinander getrennte Datenbanken nutzen. In der klinischen Domane
(InterSystems Health Data Storage Unified Care Record, Clinical Domain) liegen die Daten,
die aus den verschiedenen Primarsystemen (KIS, LIS, etc.) des Versorgungskontextes in das
DIZ fir alle Patienten des UKH im HL7-Standard tGbermittelt werden, nicht pseudonymisiert,
d. h. mit Bezug zu personenidentifizierenden Informationen vor. Davon abgegrenzt ist die
Forschungsdomane des DIZ ((InterSystems Health Data Storage Unified Care Record,
Research Domain). In diese werden ausschlief3lich Daten von Patienten Gbermittelt, flr die
eine Einwilligung zur Nutzung von Daten aus dem Versorgungskontext zur Forschung vorliegt.
Die Daten in der Forschungsdomane liegen ausschliellich pseudonymisiert vor. Die
Pseudonymisierung wird durch Einbindung einer Treuhandstelle realisiert. Die Ubermittlung
der Daten erfolgt durch zwei DIZ-interne Kommunikationsserver (InterSystems Health Share

Dienste).

2.2 Treuhandstelle an der Universitatsmedizin Halle (Saale)

Die Treuhandstelle stellt die zentrale Komponente bei der Zuordnung der identifizierenden
Daten zu den medizinischen Daten und den Biomaterialien dar. Die Treuhandstelle ist geman
den Anforderungen des DIZ als technischer Dienst konzipiert, der durch einen vom DIZ und
von der Biobank unabhangigen Datentreuhander betrieben wird. Der Treuhanddienst wird
betrieben durch die Abteilung Systembetrieb des Zentralen Dienstes 01 — Information und
Kommunikation.

Aufgaben der Treuhandstelle sind die Zuordnung der Patienten zu einzelnen Datenquellen
und Projekten, die Verwaltung der Einwilligungen und die Zuordnung aller Pseudonyme zu
einem Patienten. In der Treuhandstelle erfolgt keine Speicherung von medizinischen Daten
des Patienten. Die Treuhandstelle ibernimmt die Funktion der Abbildung der Identifikatoren
der Quellsysteme (IDAT, PID) auf das Primarpseudonym des DIZ (DIZ-SIC) und der Biobank
(BB-SIC) sowie die Abbildung der Primarpseudonyme (DIZ-SIC, BB-SIC) auf die
Sekundarpseudonyme (PSIC). Hierbei dirfen die Identifikatoren der Quellsysteme
grundsatzlich nicht zu den besonderen Kategorien personenbezogener Daten (z.B.
Krankenversichertennummern) gehoren.

Die Treuhandstelle wird unabhangig vom DIZ, den Versorgungsabteilungen des UKH und der

Biobank betrieben.

Version V1.0 vom 21.04.2021 8



Biobank Universitatsmedizin Halle (Saale) Datenschutzkonzept

Zuordnung von Identifikatoren zwischen Treuhandstelle, Datenquellen und Datenempfangern

UKH/ ORBIS
- IDAT
- PID
-  MDAT
Biobank/ CentraXX Treuhandstelle DIZ / Forschung
- BB-SIC - |IDAT - Diz-siC
- PSIC <: - PID :> - PSIC
- LabID - BB-SIC - MDAT
- ArchiviD - Diz-sIC
- OrgDAT - PSIC

Forschungsprojekte
- PSIC
> - ArchiviD <

- OrgDAT (ausgewahlte)
- MDAT (ausgewabhlte)

Abb. 2: Zuordnung von Identifikatoren zwischen Treuhandstelle, Datenquellen und

Datenempfangern

3 Datenschutzrelevante Rahmenbedingungen

3.1 Rechtliche Rahmenbedingungen

Far die verschiedenen Datenverarbeitungsschritte innerhalb der Biobank und zur Nutzung von
Bioproben und assoziierten medizinischen Daten gelten die allgemeinen und speziellen
datenschutzrechtlichen Bestimmungen der europaischen Datenschutzgrundverordnung
(DSGVO), des Bundesdatenschutzgesetztes (BDSG), des Krankenhausgesetzes des Landes
Sachsen-Anhalt (KHG-LSA) sowie die Bestimmungen zum Umgang mit Behandlungsdaten
der Sozialgesetzbicher, der Berufsordnungen und des Strafgesetzbuches.

Die Festlegungen des vorliegenden Datenschutzkonzeptes basieren auf den Empfehlungen
des Biobankenmoduls des Leitfadens zum Datenschutz in Medizinischen Forschungs-
projekten der TMF [1].

3.2 Rechtsgrundlage fur die Datenverarbeitung

Einwilligungserklarung gemaR Datenschutz-Grundverordnung (DSGVO)

Die Datenschutz-Grundverordnung (DSGVO) stellt den aktuell glltigen europaischen Rahmen
fur die Datenverarbeitung dar. Da es sich bei den durch die Biobank zu verarbeitenden Daten
um besondere Kategorien personenbezogener Daten handelt, wird gemaf Artikel 9 DSGVO

die Einwilligung der betroffenen Person eingeholt. Die Biobank verarbeitet personenbezogene
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Daten ihrer Probengeber nur in sehr begrenztem Umfang, da assoziierte medizinische Daten
fur Forschungsprojekte durch das DIZ bereitgestellt werden.

Der Text der Einwilligungsdokumente basiert auf der Version 1.6d der Einwilligungsdokumente
der Arbeitsgruppe Consent der Medizininformatikinitiative, die eine breitgefasste Einwilligung
(Broad Consent) der Patienten inkludiert, mit redaktionellen lokalen Anderungen. Die
unabhangige Datenschutzkonferenz des Bundes und der Lander (DSK) hat der Verwendung
der Version 1.6d der Einwilligungsdokumente einschlieRlich der zugehdrigen Handreichung in
der Version 0.9d in einer Mitteilung vom 21. April 2020 zugestimmt. Diese

Einwilligungsdokumente werden fir die Biobank und das DIZ gemeinsam verwendet.

3.3 Eigentumsrecht an den Biomaterialien

Ohne weitere Vereinbarung steht das Eigentum an sogenannten abgetrennten
Kdrpermaterialien, wie Blut oder Gewebe, den Spendern dieser Materialien zu (s. [1], S. 51).
Im Rahmen der Einwilligungserklarung wird das Eigentum an den Biomaterialien an die
Biobank Ubertragen. Da Biomaterialien nach allgemeiner Auffassung Informationen
beinhalten, die Ruickschlisse bzw. eine Reidentifizierung der Patienten mdglich machen, gibt
es Personlichkeitsrechte, die an den Materialien fortwirken und nicht Ubertragen werden

kdénnen. Dies wird in den Verfahrensweisen entsprechend berucksichtigt.

3.4 Verantwortlichkeiten

3.4.1 Verantwortlicher Betreiber der Biobank der Universitatsmedizin Halle
(Saale)

Die Biobank ist eine Einrichtung der Medizinischen Fakultat und damit der Martin-Luther-
Universitat Halle-Wittenberg. Die Martin-Luther-Universitat Halle-Wittenberg ist eine
Korperschaft des offentlichen Rechts.

Betreiber der Biobank ist die Medizinische Fakultat der Martin-Luther-Universitat Halle —
Wittenberg, vertreten durch den Dekan. Die Basisfinanzierung erfolgt aus Finanzmitteln der
Medizinischen Fakultat.

Ansprechpartner:

Dekan der Medizinischen Fakultat
Prof. Dr. Michael Gekle
Magdeburger Stral3e 8

06108 Halle (Saale)

Betriebsleitung der Biobank der Universitatsmedizin Halle (Saale)

Dr. Melanie Zinkhan
Magdeburger Stralle 8
06108 Halle (Saale)
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Referent flir Recht und Forschung der Medizinischen Fakultat

beauftragt durch die Medizinische Fakultat zur Durchflihrung der
Datenschutzfolgenabschatzung

Holger Krétzsch
Magdeburger Stral3e 8
06108 Halle (Saale)

3.4.2 Treuhandstelle

Treuhandstelle der Universitatsmedizin Halle (Saale)
Ernst-Grube-Stralle 40
06120 Halle (Saale)

3.4.3 Beteiligte Partner

Die Biobank wird im Behandlungskontext betrieben. Die Biomaterialien, die fir die Biobank
gesammelt werden, werden von Patienten des Universitatsklinikums Halle (Saale) gesammelt.
Medizinische Daten, die fur Forschungsprojekte als Annotationsdaten zu den Biomaterialien
beantragt werden kdnnen, werden im Datenintegrationszentrum (DIZ) des UKH vorgehalten
und bei Vorliegen eines bewilligten Nutzungsantrags bereitgestellt. Das DIZ ist eine
Einrichtung des UKH. Das UKH ist eine Anstalt 6ffentlichen Rechts. Zur Verwendung von
Patientendaten und —biomaterialien fir die Forschung wird durch das DIZ und die Biobank
eine gemeinsame Einwilligungserklarung verwendet.

Ansprechpartner:

Leiter des Datenintegrationszentrums des UKH

Dr. Daniel Tiller

Ernst-Grube-Stralle 40

06120 Halle (Saale)

Datenschutzbeauftragter des Universitatsklinikums Halle (Saale)

Holger Krétzsch
Geschéftsstelle Datenschutz
Kiefernweg 34

06120 Halle (Saale)

4 Grundlagen zum Schutz der Rechte und Freiheiten der
betroffenen Personen

4.1 Grundprinzipien datenschutzgerechter Losungen

Alle in diesem Dokument dargelegten Lésungen dienen dazu, elementare Prinzipen des
Datenschutzes in der medizinischen Forschung fur die Biobank der Universitatsmedizin Halle
(Saale) zu realisieren. Hierzu zahlen die Minimierung des Risikos einer unerlaubten
Reidentifizierung der Patienten als Patienten, das Prinzip der informationellen

Gewaltenteilung, die Verwendung sicherer Pseudonyme, transparente
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Organisationsstrukturen, die Verwendung sowohl technischer als auch organisatorischer
SicherheitsmalRnahmen, die Berlcksichtigung der informationellen Selbstbestimmung der
Patienten sowie die Vermeidung von Rollenkonflikten durch ein transparentes Rechte- und
Rollenkonzept.

Auf eine Anonymisierung von Biomaterialien durch die Biobank wird grundsatzlich verzichtet,
da eine Anonymisierung von Material, das genetische Informationen seiner Spender*innen

enthalt, nicht zuverlassig aufrechtzuerhalten ist.

4.2 MaRnahmen gemaR §22 Bundesdatenschutzgesetz

Gemal §22 Abs. 2 Bundesdatenschutzgesetz hat die Biobank folgende Mallnahmen zur
Wahrung der individuellen Interessen der Probengeber*innen implementiert:

(1) technisch organisatorische MalRnahmen, um sicherzustellen, dass die Verarbeitung
gemal der DSGVO erfolgt (siehe Anlage 1 ,Bewertung von Risiken fir Rechte und
Freiheiten natirlicher Personen und assoziierte Technische und Organisatorische
MafRnahmen (TOM))

(2) Mallnahmen, die gewahrleisten, dass nachtraglich Uberpruft und festgestellt werden
kann, ob und von wem personenbezogene Daten eingegeben, verandert oder entfernt
worden sind (durch individualisierte Nutzerkonten fur das BIMS)

(3) Sensibilisierung der an Verarbeitungsvorgangen Beteiligten/ Verpflichtung auf das
Datengeheimnis
Allen Mitarbeiter der Biobank ist es untersagt, personenbezogene Daten unbefugt zu
verarbeiten (Datengeheimnis). Es ist den Mitarbeitern insbesondere untersagt,
unbefugt Identifikationsdaten und Pseudonyme von Patienten zusammenzufiihren
und/ oder auflerhalb der dafiir vorgesehenen Speicherorte aufzubewahren. Die
Mitarbeiter werden darauf hingewiesen, dass das Datengeheimnis auch nach
Beendigung des Arbeitsverhaltnisses fortbesteht. Alle Mitarbeiter der Biobank werden
bei der Aufnahme ihrer Tatigkeit Uber die Erfordernisse des Datenschutzes unterrichtet
und auf deren Einhaltung schriftlich verpflichtet. Mitarbeiter, die aufgrund ihrer Funktion
Zugriff sowohl auf ldentifikationsdaten als auch wissenschaftliche Daten haben (z.B.
Systemadministratoren, Datenbankprogrammierer), werden auf ihre besondere
Verantwortung im Umgang mit den ihnen zuganglichen Daten hingewiesen.

(4) Benennung einer oder eines Datenschutzbeauftragten
Die Biobank ist eine Einrichtung der Medizinischen Fakultat der Martin-Luther-
Universitat Halle-Wittenberg, damit ist verantwortlich fur den Datenschutz die
Datenschutzbeauftragte der Martin-Luther-Universitat (aktuell: Oberregierungsratin
Wera Kiesel). Fakultatsintern wird die Funktion des Datenschutzbeauftragten fir die

Biobank und die Datenschutzfolgenabschatzung das Justiziariat der Medizinischen
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Fakultat in Person des Referenten fir Recht und Forschung Gbernehmen. Dieser ist
gleichzeitig Datenschutzbeauftragter des Universitatsklinikums Halle (Saale).

(5) Beschrankung des Zugangs zu den personenbezogenen Daten innerhalb der

verantwortlichen Stelle und von Auftragsverarbeitern.
Umgang mit personenbezogenen Daten werden nur Mitarbeiter der Biobank haben,
die im Rahmen der Probenannahme, -registrierung und -verarbeitung zur
Identifizierung und eindeutigen Zuordnung des Probenmaterials Einblick in diese
Informationen erlangen. Sobald es im Arbeitsprozess mdglich ist, werden alle
Biomaterialien und assoziierte Daten pseudonymisiert. (siehe Kapitel 4.4 ,Nutzer,
Rollen und Rechte)

(6) Pseudonymisierung personenbezogener Daten
Alle personenbezogenen Daten werden pseudonymisiert, sobald es die Anforderungen
an Probenidentifikation und -zuordnung erlauben. (siehe Kapitel 4.5.2
.ldentitdtsmanagement/ Vergabe von Pseudonymen durch die Treuhandstelle* und
4.5.4 ,Proben sammeln und Daten erheben®)

(7) Verschlisselung personenbezogener Daten
Personenbezogene Daten in Klartextinformationen werden in der Datenbank der
Biobank nur gespeichert, wenn diese fiir die eindeutige Identifizierung von Personen
und die eindeutige Zuordnung von Proben zu diesen Personen unabdingbar sind
(Name, Vorname). Diese personenbezogenen Daten werden verschlisselt, sobald die
Identifizierung und Probenzuordnung gewahrleistet ist. (siehe Kapitel ,4.5.2
Identitdtsmanagement/ Vergabe von Pseudonymen durch die Treuhandstelle® und
4.5.4 ,Proben sammeln und Daten erheben®)

(8) Sicherstellung der Fahigkeit, Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit
der Systeme und Dienste im Zusammenhang mit der Verarbeitung personenbezogener
Daten, einschliellich der Fahigkeit, die Verfligbarkeit und den Zugang bei einem
physischen oder technischen Zwischenfall rasch wiederherzustellen
Die Systeme werden durch den Zentralen Dienst 01 — Information und Kommunikation
(luK) des UKH betrieben, der als zentraler Dienst des UKH als kritische Infrastruktur
alle Anforderungen zur Sicherstellung von Vertraulichkeit, Integritat, Verfugbarkeit und
Belastbarkeit erfullt.
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4.3 Erforderlichkeit einer Datenschutzfolgenabschatzung
Gemal Artikel 35 Absatz 3b) DSGVO ist eine Datenschutzfolgenabschatzung bei

umfangreicher Verarbeitung besonderer Kategorien von personenbezogenen Daten, zu denen
unter anderem Gesundheitsdaten, biometrische Daten und auch genetische Daten zahlen,
erforderlich (DSGVO Art. 35 (3) b), Art. 9). Diese Datenschutzfolgenabschatzung muss
mindestens Informationen zu geplanten Verarbeitungsvorgangen und Zwecken der
Verarbeitung, eine Bewertung von Notwendigkeit und VerhaltnismaRigkeit in Bezug auf den
Zweck, eine Bewertung der Risiken fir die Rechte und Freiheiten der betroffenen Personen
sowie geplante Abhilfemalinahmen (technische und organisatorische MalRnahmen, TOMs) zur
Bewaltigung dieser Risiken enthalten (DSGVO Art. 35 (7).

Die Datenschutzfolgenabschatzung ist Bestandteil des vorliegenden Konzeptes (siehe Kapitel

6 ,Datenschutzfolgenabschatzung®).

5 Verfahrensbeschreibung

5.1 Kategorien zu verarbeitender Daten

5.1.1 Identifizierende StamMDATen (IDAT)

Bei den IDAT handelt es sich um die primar identifizierenden Merkmale der Patienten wie
Name, Geburtsdatum, Adresse. IDAT werden in der Biobank weder verarbeitet noch an
CentraXX (BIMS) Gbermittelt.

5.1.2 Medizinische Daten (MDAT)
MDAT sind alle im Rahmen der Diagnostik und Behandlung am UKH erfasste Daten.

5.1.3 Pseudonyme

5.1.3.1 Patientenidentifikator (PID)

Die PID ist der quellenspezifische eindeutige Identifikator der Patienten. Er stammt aus dem
KIS des UKH (ORBIS, Fa. Agfa) und wird zur eindeutigen ldentifikation des Patienten im
Behandlungskontext verwendet. Die PID ist im KIS (ORBIS) mit den IDAT des Patienten
verknupft. In der Treuhandstelle ist die PID mit allen primaren und sekundaren Pseudonymen
verknupft. Die PID wird nicht an CentraXX (BIMS) Gbermittelt.

5.1.3.2 Biobankidentifikator (Biobank Subject Identifier Code, BB-SIC)

Jedem Patienten der Biobank wird bei der primaren Patientenregistrierung in der
Treuhandstelle ein eindeutiger Biobankidentifikator als Primarpseudonym zugewiesen
(Biobank Subiject Identifier Code, BB-SIC). Fur jeden Patienten wird eine eindeutige BB-SIC
durch den Treuhanddienst erzeugt. Diese dient als primares Ordnungskriterium in CentraxX
(BIMS). Alle Informationen in CentraXX (BIMS) werden unter der BB-SIC abgespeichert.

Version V1.0 vom 21.04.2021 14



Biobank Universitatsmedizin Halle (Saale) Datenschutzkonzept

5.1.3.3 Probennummer (LablID)

Die LablD ist die Nummer, mit der die Primarprobe bei der Probengewinnung gekennzeichnet
ist.

Die LablD wird flir Blutproben durch das Laborinformationssystem (LIS) des Zentrallabors bei
Beauftragung einer Blutentnahme erzeugt. Im Vorfeld der Blutentnahme wird ein Barcode-
Etikett aus dem LIS gedruckt, das auf das Probenentnahmegefald geklebt wird. Zur
eindeutigen Identifizierung dieser Primarprobe im Biobanklabor wird die LablID Gber eine HL7-
Nachricht an das BIMS Ubermittelt.

Die LabID fir Gewebeproben wird durch das technische Personal des Eingangslabors des
Institutes flr Pathologie fortlaufend generiert und auf dem Probenbegleitschein dokumentiert
(Barcode-Etikett). Bei Registrierung von Gewebeproben im BIMS wird die LabID durch das
technische Biobankpersonal mit einem Barcode-Scanner eingescannt.

5.1.3.4 Nummer der Probenlagerungsgefél3e (ArchivID)

Die Lagerungsgefalle, in denen die Biomaterialien langfristig im Kryolager lagern, sind durch
die Hersteller mit eindeutigen Identifikationsnummern versehen, die je Hersteller nur einmal
vergeben werden. Diese Identifikationsnummer ist als 2D-Barcode auf die Lagerungsgefalle
aufgebracht und wird als Probenpseudonym fir die einzelnen eingelagerten Probenportionen
(Aliquots) verwendet (ArchiviD). Aus der ArchiviD kann nicht auf die Identitat des Patienten
rickgeschlossen werden. Sie ist im BIMS mit der LabID verbunden.

5.1.3.5 Projektspezifischer Patientenidentifikator (Project Subject Identifier Code, PSIC)

Fur eine Weitergabe von Bioproben gemeinsam mit klinischen Annotationsdaten wird die BB-
SIC in einem zweiten Schritt auf einen zufallig erzeugten projektspezifischen
Patientenidentifikator (Project Subject Identifier Code, PSIC) als Sekundarpseudonym
eindeutig abgebildet. Aus der PSIC kann nicht auf die Identitat des Patienten rlickgeschlossen
werden. Die PSIC entspricht fir Projekte, die Biomaterialien gemeinsam mit medizinischen

Annotationsdaten aus dem DIZ beantragen, der projektspezifischen PSIC des DIZ.

5.1.4 Organisatorische Daten (OrgDAT)

Organisatorische Daten (OrgDAT) sind begleitende Informationen zu einer Probe, die an
verschiedenen Stellen generiert werden. Hierzu zahlen die Art und Menge der Probe, priméares
Probengefall, Zeitpunkt der Beauftragung der Blutentnahme, Zeitpunkt des Eingangs der
Probe im Biobanklabor sowie weitere Informationen die im Rahmen der Verarbeitungsschritte,
der Probenlagerung und —herausgabe generiert werden.

OrgDat entstehen an allen Stellen, an denen Biobankproben verarbeitet werden. Die OrgDAT
werden im BIMS abgelegt. Da die Prozesse der Biobank zum gréften Teil automatisiert
ablaufen, werden Schnittstellen zwischen den Geraten der Laborautomation (Liquid Handling

Plattform, automatisiertes Nukleinsdurenextraktionssystem, automatisierte Lagersysteme)
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und dem BIMS zur Ubermittlung der OrgDAT etabliert. OrgDAT manueller Arbeitsprozesse

werden handisch im BIMS dokumentiert.

5.1.5 Analysedaten (AnaDAT)

AnaDAT sind Daten aus durchgefiuihrten Analysen der Biomaterialien. Diese kdnnen im
Versorgungskontext (klinisches oder pathologisches Labor) oder im Forschungskontext

generiert werden. In der Biobank selbst werden keine Analysedaten generiert.

5.2 Umfang der Bioprobenab- bzw. enthahme

Fir die Biobank werden bei Vorliegen einer Einwilligungserklarung Biomaterialien von allen
stationaren, erwachsenen, einwilligungsfahigen Patienten des UKH (Einschlusskriterien)
gesammelt. Kinder und nicht-einwilligungsfahige Patienten sowie Patienten, die Uber die
zentrale Notaufnahme ins UKH eintreten, sind von der Probensammlung ausgenommen
(Ausschlusskriterien).
Fir die zentrale Flissigbank werden einmal pro Jahr pro Patient folgende Biomaterialen
gesammelt:
(1) 1 Rohrchen EDTA-Blut (ca. 1-2 ml) als Restmaterial aus der hamatologischen
Diagnostik im Zentrallabor des UKH. Dieses wird nach der Diagnostik regular fur 7
Tage bei Raumtemperatur fir maogliche Nachbestimmungen im Zentrallabor
aufgehoben und wird im Anschluss an die Biobank tUbergeben.
(2) 1 Réhrchen EDTA-BIut (9ml), das extra fir die Biobank gesammelt wird.
Fir die zentrale Gewebebank wird Restmaterial aus der Pathologie, das nach operativen
Eingriffen zur Verfligung steht und nicht mehr fir die weitere Diagnostik erforderlich ist, von
ca. 1500 Patienten jahrlich eingelagert. Ob, welches und wie viel Gewebe in die Biobank
Uberfuhrt wird, wird durch den diensthabenden Pathologen im Zu- und Schnellschnittlabor des
UKH entschieden.

5.3 Speicher- und Aufbewahrungsdauer

Die Proben und die mit diesen assoziierten Daten werden gemaf Einwilligungserklarung fir
30 Jahre ab dem Zeitpunkt der Einwilligungserklarung gelagert bzw. gespeichert. Fur
Biomaterialien, die darlber hinaus von erheblicher Bedeutung fir die Wissenschaft sind, ist in
Abstimmung mit der Datenschutzaufsichtsbehdrde und einer unabhéangigen Ethikkommission

eine Aufbewahrung und Nutzung darlber hinaus mdglich.

5.4 Nutzer, Rollen und Rechte

5.4.1 Klinikpersonal

Personal innerhalb des UKH, das die Aufklarung der Patienten zu DIZ und Biobank vornimmt

und die Einwilligung in ORBIS dokumentiert. Diese Gruppe umfasst das Personal der
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zentralen Patientenaufnahme, des PIZ und Study Nurses von Biobank oder DIZ. Diese

Personengruppe hat keine Interaktion mit dem BIMS.

5.4.2 Probengewinnende Mitarbeiter

Je nach Organisation der verschiedenen Kliniken des UKH wird die Probenentnahme durch
Arzte durchgefiihrt oder an Pflegepersonal delegiert. Gewebe wird ausschlieRlich durch Arzte
entnommen. Die probengewinnenden Mitarbeiter kennzeichnen das Entnahmegefall mit der
LabID im Falle von Flissigmaterialien bzw. mit identifizierenden Informationen (IDAT) im Falle
von Gewebeproben und Ubersenden das Material an das Zentrallabor des UKH oder das

Institut fir Pathologie. Diese Personengruppe hat keine Interaktion mit dem BIMS.

5.4.3 Mitarbeiter im klinischen Labor

Die Mitarbeiter im klinischen Labor (Zentrallabor des UKH), nehmen die Proben, die durch die
probengewinnenden Mitarbeiter eingesendet werden, entgegen, sortieren diese auf separate
Probenstander und tibergeben Proben fir die Biobank an Biobankmitarbeiter.

Durch die Mitarbeiter im klinischen Labor werden darlber hinaus unter Verwendung
automatisierter LaborstraRen klinisch-chemische und hamatologische Analysen von
Blutproben im Behandlungszusammenhang durchgefiihrt. Die Ergebnisse dieser Analysen
(AnaDAT) werden uber eine HL7-Nachricht automatisiert zunachst an das DIZ und bei
vorliegender Einwilligung pseudonymisiert an das BIMS Ubermittelt, so dass die Mitarbeiter im

klinischen Labor keine Interaktion mit dem BIMS haben.

5.4.4 Mitarbeiter im pathologischen Labor

Die Mitarbeiter im pathologischen Labor (Institut fir Pathologie), nehmen die Proben, die durch
die probengewinnenden Mitarbeiter eingesendet werden, entgegen, vergeben die LabID im
Pathologieinformationssystem (PIS), fihren den Gewebezuschnitt durch und Ubergeben
Gewebe fiur die Biobank an Biobankmitarbeiter. Strukturierte Informationen des
Pathologiebefundes (AnaDAT) werden Uber eine HL7-Nachricht automatisiert zunachst an das
DIZ und bei vorliegender Einwilligung pseudonymisiert an das BIMS Ubermittelt. Diese

Personengruppe hat keine Interaktion mit dem BIMS.

5.4.5 Mitarbeiter im Biobanklabor

Die Mitarbeiter im Biobanklabor nehmen die Proben von Mitarbeitern des klinischen oder des
pathologischen Labors entgegen. In beiden Fallen sind die Probengefalte sowohl mit der
LablD als auch mit identifizierenden Informationen (Name, Vorname, Geburtsdatum) der
Patienten versehen. Die Mitarbeiter im Biobanklabor fiihren die Probenregistrierung im BIMS
(nur fur zentrale Gewebebank), die Probenbearbeitung, Probentransporte und die Einlagerung
in die automatisierten Lagersysteme durch. Alle OrgDAT, die fiir diese Vorgange manuell im

BIMS dokumentiert werden muissen, werden durch die Mitarbeiter im Biobanklabor ins BIMS
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eingetragen. Im BIMS werden keine identifizierenden Informationen (IDAT) gefiihrt Die
eindeutige Zuordnung von Patient und Probe wird Uber LabID und Geburtsdatum
gewahrleistet.

Im Falle einer Probenherausgabe an Forscher lagern die Mitarbeiter einzelne Probengefalle
anhand Dbereitgestellter Probenlisten aus den Lagersystemen aus. Die Mitarbeiter im

Biobanklabor identifizieren und vernichten im Falle eines Widerrufs Proben.

5.4.6 Biobankverwalter

Der Biobankverwalter prift die Machbarkeit von beantragten Forschungsprojekten unter
Verwendung der OrgDAT im BIMS. Der Biobankverwalter erstellt Probenlisten anhand
bestimmter Kriterien (OrgDAT) und Ubergibt diese Listen an Mitarbeiter im Biobanklabor zur
Auslagerung von Proben fir Forschungsprojekte. Analysedaten aus Forschungsprojekten
(AnaDAT) werden an den Biobankverwalter zuriickgespielt. Der Biobankverwalter legt die
AnaDAT im daflr vorgesehenen Verzeichnis ab und dokumentiert das Vorhandensein der
AnaDAT zur jeweils fir die Analyse verwendeten Probe im BIMS. Der Biobankverwalter
bendtigt keinen Zugriff auf identifizierende Informationen (IDAT) und hat grundséatzlich einen

pseudonymisierten Zugriff auf das BIMS.

5.4.7 Forscher

Forscher stellen Antrage gemal Nutzungsordnung der Biobank und erhalten fir einen
bewilligten Antrag pseudonymisierte Proben und assoziierte Daten. Die ausgewahlten
OrgDAT gemal Nutzungsantrag werden durch die Biobank bereitgestellt. Die ausgewahlten
MDAT gemall Nutzungsantrag werden durch das DIZ bereitgestellt. Sie analysieren die
Proben aulerhalb des Versorgungskontextes und spielen Analyseergebnisse (AnaDat) an die

Biobank zurilick. Diese Personengruppe hat keine Interaktion mit dem BIMS.

5.4.8 Systemadministrator

Der Systemadministrator ist verantwortlich fir die Einrichtung und Nutzerverwaltung im BIMS.
Er besitzt Rechte zur Einrichtung des Systems (z. B. Anlage von Probenarten, ID-Arten,
Lagerstrukturen, Import/ Export, Benutzeradministration etc.) und ist mit folgenden
Sonderrechten ausgestattet: Sichtbarkeit aller Benutzerrollen, Sichtbarkeit aller Lagerorte,
Lizenzanfragen und Lizenzaktivierung sowie Zugang zum Ticketsystem fir die Meldung
technischer Probleme des BIMS. Er hat keinen Zugriff auf organisatorische Daten (OrgDAT)
oder Analysedaten (AnaDAT). Zum Zwecke der Fehleranalyse bei IT-Problemen besitzt er

eine pseudonymisierte Sicht auf die Patientendaten.

5.4.9 Datentreuhander

Der Datentreuhander sieht die Pseudonyme und Klartextdaten sowie die hinterlegte

Einwilligungserklarung. Er hat keinen Zugriff auf organisatorische Daten (OrgDat),
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Analysedaten (AnaDAT) oder medizinische Daten (MDAT). Der Datentreuhander ist befahigt
ein Pseudonym aufzulésen. Der Datentreuhdnder der Biobank ist an die unabhangige
Treuhandstelle der Universitatsmedizin Halle (Saale), die auch die identifizierenden Daten und
Pseudonyme des DIZ verwaltet, angebunden. Dies ist erforderlich, da im Falle von Projekten,
die Bioproben gemeinsam mit klinischen Annotationsdaten (MDAT) beantragen, die im DIZ

abgelegt sind, eine eindeutige Zuordnung von Proben zu den MDAT gewahrleistet sein muss.

5.4.10 Recherchezugriff

Mitgliedern der Universitatsmedizin wird in Vorbereitung auf eine Nutzungsantragsstellung zur
Prifung von Probenbestanden anhand bestimmter Kriterien (OrgDAT) ein Recherchezugriff
durch den Systemadministrator ermoéglicht. Dieser Recherchezugriff erlaubt die Suche von
Probenbestanden anhand von Alter, Geschlecht und Hauptdiagnose gemal Internationaler
statistischer Klassifikation der Krankheiten und verwandter Gesundheitsprobleme (ICD). Im
Rahmen des Recherchezugriffs werden Reportdateien, die keine Individualdaten, sondern
ausschlieflich die Information zur Gesamtmenge vorhandener Proben in der Biobank, die die
gewahlten Kriterien erflllen, angezeigt. Reportdateien werden erst ab einer Mindestanzahl von
50 vorhandenen Proben erstellt, um das Risiko einer Reidentifizierung von Individuen zu
reduzieren. Im Recherchezugriff werden keine Zugriffsrechte auf IDAT, OrgDAT oder AnaDAT

im BIMS eingeraumt.

5.4.11 Mitarbeiter aus Forschungsprojekten

Im Rahmen von Forschungsprojekten der Saule 3 ,Forschungs-Projekt-Bank®, die CentraXX
(BIMS) fur die Dokumentation von Projektinformationen nutzen, kann es erforderlich sein,
weitere Nutzerrollen anzulegen, die das Rechte- und Rollenkonzept des jeweiligen Projektes
abbilden. Diese Rollen werden durch Mitarbeiter der zentralen Gewebebank und der zentralen
Flissigbank nicht genutzt. Sie werden durch den Systemadministrator auf Antrag eines

Projektleiters angelegt und fallen in den Zustandigkeitsbereich des jeweiligen Projektleiters.

5.4.12 Externe Anwender

Ein Zugriff auf das BIMS Uber den unter 4.3.10 beschriebenen Recherchezugriff hinaus fir
Anwender auferhalb der Biobank ist nicht vorgesehen. Diese mussen die Biobank-
Dienstleistung gemaR Nutzungsordnung der Biobank in Anspruch nehmen und sich an den

Biobankverwalter wenden.

5.5 Anwendungsfalle und Datenflisse

5.5.1 Patienten aufklaren und Einwilligung einholen
Im UKH werden jahrlich ca. 40.000 Patienten voll- oder teilstationar behandelt. Hinzu kommen
ca. 170.000 ambulante Falle. Fur die Biobank und das DIZ werden nur stationare volljahrige

und einwilligungsfahige Patienten, die nicht als Notfall am UKH aufgenommen werden,
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bertcksichtigt. Um die Gewinnung von Biomaterialen bei erteilter Einwilligung im Ablauf
gewahrleisten zu kdnnen, ist eine Einwilligung der Patienten zum frihestmdglichen Zeitpunkt
nach Aufnahme in das UKH unabdingbar.

Die Einwilligung erfolgt im Rahmen einer gemeinsamen Aufklarung zur Nutzung von Daten
und Biomaterialien der Patienten des UKHs fir die medizinische Forschung, die die
Anforderungen der Datenintegrationszentren der Medizininformatikinitiative und der Biobank
der Universitadtsmedizin Halle (Saale) gemeinsam abdeckt. Stimmen die Patienten der
Nutzung ihrer Daten zu, gilt dies als Zustimmung zu deren Archivierung im DIZ des UKHs und
ihrer Bereitstellung flir die Forschung. Stimmen die Patienten im Rahmen der gemeinsamen
Einwilligung zusatzlich der Sammlung der Biomaterialien zu, wird nachfolgend Uber die
Zustimmung zur Biobank gesprochen.

Am Haupteingang des UKHs in unmittelbarer Nahe zur zentralen Patientenaufnahme wird sich
in den Raumen des Patienteninformationszentrums (P1Z) wahrend der Hauptaufnahmezeit
(werktags zwischen 7.00 Uhr und 12 Uhr) ein Mitarbeiter befinden, der zu Fragen des DIZ und
der Biobank detailliert Auskunft geben kann. Dieser Mitarbeiter ist vor allem flir die Fragen
ansprechbar, die nicht durch die Mitarbeiter der zentralen Patientenaufnahme abgedeckt
werden koénnen.

Die Patienten, die sich zur stationdaren Aufnahme in der zentralen Patientenaufnahme
einfinden, missen vor Eintritt in eine der Aufnahmekabinen an einem Wartemarkenspender
eine Wartenummer ziehen. Uber diesem Wartemarkenspender wird in Sichthéhe ein
Dokumentenfach angebracht, das die Einwilligungsdokumente zu DIZ und Biobank mit der
Aufschrift ,Lieber Patient, liebe Patientin, bitte lesen Sie dieses Informationsmaterial vor Aufruf
in die Aufnahmekabinen durch®, enthalt. Zusatzlich wird der Mitarbeiter im PIZ Patienten, die
das Informationsmaterial an dieser Stelle ggf. Ubersehen haben, aktiv auf die Moglichkeit der
Bereitstellung von Daten und Proben fir die medizinische Forschung aufmerksam machen.
Im Bedarfsfall bekommen die Patienten zu diesem Zeitpunkt von dem/ der Mitarbeiter im PIZ
die Einwilligungsdokumente ausgehandigt mit der Bitte, diese durchzulesen. Gleichzeitig
liegen Uberall gut sichtbar Patienteninformationen aus. Perspektivisch ist vorgesehen, das
Informationsmaterial zur Datennutzung und Biomaterialsammlung vor Eintritt in das UKH
elektronisch zur Verfligung zu stellen. Das IuK plant die Implementierung eines Patienten-
Clients, der es ermdglichen soll, im Vorfeld des Krankenhausaufenthaltes den Patienten
Dokumente, wie zum Beispiel den Behandlungsvertrag, per Web-Applikation zur Verfigung
zu stellen. Auf diesem Weg kann auch das Informationsmaterial zum DIZ und zur Biobank
individuell zur Verfligung gestellt werden. Dies eroffnet die Moglichkeit, dass die Patienten zu
Hause bereits das Informationsmaterial durchlesen kénnen und sich eine Meinung zur Daten-
und/ oder Biomaterialnutzung bilden kénnen. Patienten, die auf diesem Wege nicht erreicht
werden, werden weiterhin vor Ort auf die beiden Einrichtungen aufmerksam gemacht und

dartber informiert. Es ist davon auszugehen, dass die Zahl der Patienten, die vor Ort die

Version V1.0 vom 21.04.2021 20



Biobank Universitatsmedizin Halle (Saale) Datenschutzkonzept

Einwilligungsdokumente lesen, bei Nutzung des Web-Clients im Lauf der Zeit deutlich
reduziert werden wird.

Nach Lesen der Einwilligungsdokumente kénnen haufig wiederkehrende Fragen zu DIZ und
Biobank durch die Mitarbeiter der zentralen Patientenaufnahme beantwortet werden. Sollten
Fragen auftauchen, die nicht abschlieend mit dem Personal der Patientenaufnahme geklart
werden kdnnen, wird auf den Mitarbeitern von DIZ/ Biobank im PIZ verwiesen. Im KIS ist hierfir
die Option ,Keine Entscheidung“ vorgesehen. Sollte sich im Anschluss an die zentrale
Patientenaufnahme nicht die Mdglichkeit ergeben, offene Fragen, mit dem entsprechenden
Mitarbeiter im P1Z zu klaren, wird versucht, die Willensbildung des Patienten durch Mitarbeiter
(z. B. Study Nurse) des DIZ oder der Biobank noch wahrend des stationaren Aufenthaltes zu
klaren — im Idealfall noch am Aufnahmetag, damit im Falle einer Zustimmung die
Bioprobensammlung noch gewahrleistet werden kann. Trotz dieser im Sinne der Forschung
wertvollen Klarung des Teilnahmestatus ist zu jedem Zeitpunkt der Aufbau eines
Druckszenarios zu vermeiden. Es muss durch alle Mitarbeiter zu jedem Zeitpunkt klar der
Eindruck vermittelt werden, dass der Zeitpunkt einer Entscheidung flr oder gegen eine
Teilnahme und auch die generelle Gesprachsbereitschaft zur Nutzung von Informationen und/
oder Biomaterialien véllig dem/ der Patient obliegt, es in keinem Fall zu einem Nachteil fiir den
Patienten kommt und dem Patientenwillen immer oberste Prioritat einzurdumen ist.

Die Mitarbeiter der zentralen Patientenaufnahme fragen jeden Patienten im Rahmen des
Aufnahmegespraches, ob er die Einwilligungsdokumente (EWD, Patienteninformation und —
einwilligungserklarung) zum DIZ und der Biobank gelesen/ gesehen hat. Je nach Antwort des
Patienten schlie3t folgendes Prozedere an:

a) Der Patient hat das Informationsmaterial gelesen/ gesehen und hat keine Ruckfragen
oder ausschlieBlich Fragen, die durch Mitarbeiter der Patientenaufnahme hinreichend
beantwortet werden kdénnen: Erhebung und Dokumentation der (Nicht-)Einwilligung
durch Mitarbeiter der administrativen Patientenaufnahme.

b) Der Patient hat das Material gelesen/ gesehen und hat Rickfragen, die nicht durch
Mitarbeiter der Patientenaufnahme hinreichend beantwortet werden kénnen: Verweis an
den Mitarbeitern im PIZ, der Rickfragen beantworten kann. Beantwortung von Fragen
sowie Erhebung und Dokumentation der (Nicht-) Einwilligung durch Mitarbeiter von
Biobank/DIZ im PIZ oder spater wahrend des stationdren Aufenthaltes.

c) Der Patient hat das Material nicht gelesen/ gesehen: Aushandigen des
Informationsmaterials durch den Mitarbeiter der administrativen Patientenaufnahme mit
der Bitte, sich das Informationsmaterial direkt im Anschluss durchzulesen und sich bei
dem Mitarbeiter im PIZ zu melden. Beantwortung von Fragen sowie Erhebung und
Dokumentation der (Nicht-)Einwilligung durch Mitarbeiter der Biobank im PIZ.

Im Falle einer Entscheidungsbildung zum Zeitpunkt der Aufnahme (Punkt a)) im UKH wird der

Patient durch die Mitarbeiter der zentralen Patientenaufnahme gebeten, seine Einwilligung per
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Unterschrift zu dokumentieren. Die Einwilligung umfasst acht separate Punkte: (i) Nutzung von
Patientendaten, (ii) Nutzung von Patientendaten, die im Rahmen friherer Aufenthalte erhoben
wurden, (iii) Gewinnung, Lagerung und Nutzung von Biomaterialien, (iv) Nutzung von
Biomaterialien, die im Rahmen friherer Behandlungen gewonnen wurden (v) Nutzung von
Krankenkassendaten der vergangenen 5 Jahre, (vi) Nutzung von Krankenkassendaten der
kommenden 5 Jahre, (vii) erneute Kontaktaufnahme und (viii) Information tGber medizinische
Zusatzbefunde.

Sollte der Patient sich zur Einwilligung entschieden und die Einwilligung schriftlich bestatigt
haben, werden im elektronischen Formular von den Mitarbeitern der zentralen
Patientenaufnahme entsprechende ,JA“ -Antworten im KIS/ORBIS angeklickt.

Sollte der Patient bereits wissen, dass er/ sie nicht teinehmen mochte, wird ein ,NEIN®
angeklickt; ,NEIN* wird auch flr Bereiche angekreuzt, die der Patient aus seiner Einwilligung
herausgenommen und nicht explizit eingewilligt hat.

Sollte er noch keine Entscheidung getroffen haben, kann diese Entscheidung auch spater
wahrend des stationaren Aufenthaltes getroffen werden. Die dritte Anklickmdglichkeit ist
deswegen ,KEINE ENTSCHEIDUNG".

Am Standort Julius-Kiihn-Stralle wird das Einwilligungsprozedere — sofern der Patient nicht
Uber die zentrale Patientenaufnahme in der Ernst-Grube-Stralle aufgenommen wird - durch
Mitarbeiter der Klinik fur Psychiatrie Uber die Psychiatrische Institutsambulanz (PIA) bzw.
direkt Uber die Stationen —analog zu oben beschriebenem Vorgehen durchgefihrt.

Einen Uberblick tiber das Aufnahmeprozedere gibt die folgende Abbildung:
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Patientenaufnahme und -einwilligung fiir die Forschung an der Universitatsmedizin Halle (Saale)

Wartebereich Zentrale Patientenaufnahme ORBIS PIZ Klinik/ Station
Patient:
Stationdre
Aufnahme
Einwilligungs- Patient: Aushandigen/ in Orbis: Besuch durch Study
EWD . 5 . Nurse
dokumente (EWD) Wartenummer und » nein—» Verweis ,keine
Gelesen? . “ (1x, auf Wunsch des
EWD EWD Entscheidung
Pat. max. 2x)
ja Weil nicht
A
Study nurse:
. R . in Orbis: Beantwortung
? ?
Fragen: nein Einwilligung? nein Einwilligung: ,nein” Fragen/ weitere
Aufklarung
ja
in Orbis:
Einwilligung: ,ja“
ja
Liste mit haufig Verwendung
gestellten Fragen von Daten und
(Frequently Asked Proben fur die
Questions, FAQ) Forschung
Antwort in FAQ?
Mitarbeiter
Biobank/ DIZ:
nein Beantwortung
Fragen/ weitere
Aufklarung

Abb. 3: Ablauf Einwilligungsprozedere flir Biobank und Datenintegrationszentrum

23

Version V1.0 vom 21.04.2021



Biobank Universitatsmedizin Halle (Saale) Datenschutzkonzept

5.5.2 Identitatsmanagement/ Vergabe von Pseudonymen durch die
Treuhandstelle

Liegt eine Einwilligung der Patienten zur Nutzung von Daten und Biomaterialien fir die
Forschung vor, wird aus der klinischen Doméane des DIZ (Versorgungskontext) Gber den DIZ
Health Share Dienst eine Nachricht an die Treuhandstelle mit den identifizierenden
Informationen (IDAT) und der PID gesendet. Ist der Patient der Treuhandstelle noch nicht
bekannt, wird er neu registriert und es werden eindeutige Primarpseudonyme (DIZ-SIC, BB-
SIC) sowie eine TPID generiert. Bei bereits registrierten Patienten wird nur eine TPID generiert
und die bereits vorliegenden Primarpseudonyme zugeordnet.

Die Treuhandstelle sendet die TPID fiir den jeweiligen Patienten sowohl an den Health Share
Dienst des Versorgungskontextes des DIZ (klinische Doméane) als auch an den Health Share
Dienst der Forschungsdomane des DIZ. Die Primarpseudonyme (DIZ-SIC, BB-SIC) werden

mit der TPID an den Health Share Dienst der Forschungsdomane ubermittelt.

5.5.3 Registrierung der Patienten im Biobankinformations- und —
mangementsystem (BIMS)

Die Registrierung von Patienten im BIMS (CentraXX, Fa. Kairos) erfolgt automatisiert tGber
einen Order Entry Prozess. Es werden ausschlieRlich Patienten in CentraXX registriert, die
innerhalb des Behandlungskontextes bereits im KIS des UKH (ORBIS, Fa. Agfa) erfasst sind
und in die Biobank eingewilligt haben. Die Registrierung der Patienten erfolgt Gber HL7-ADT-
Nachrichten aus dem KIS, die durch die Kommunikationsserver des DIZ unter Einbindung der
Treuhandstelle pseudonymisiert werden (s. 4.4.2). Die Anlage des Patientenstammes in
CentraXX erfolgt mit Informationen zur BB-SIC als Zuordnungskriterium (auch bei mehrfachen
Aufenthalten). Fir Patienten, die auf diese Weise im CentraXX registriert sind, erfolgt
nachfolgend die automatische Annahme von HL7-Daten, so lange die Einwilligung Glltigkeit
hat. Alle HL7-Nachrichten, fir die kein zugehoriger Patient im CentraXX registriert wurde,
werden verworfen. Die Registrierung von Patienten in CentraXX erfolgt ausschlieRlich
automatisiert Uber diesen Weg.

Neue Patienten innerhalb des UKH werden durch das Klinikpersonal im Rahmen der zentralen
Patientenaufnahme in ORBIS erfasst. Diese werden aus ORBIS per HL7- Nachricht an die
klinische Doméane des DIZ Ubertragen. Der Kommunikationsserver des DIZ sendet fur alle
Patienten mit vorliegender Einwilligung eine Nachricht an die Treuhandstelle zur Abfrage oder
Generierung von Pseudonymen fur DIZ und/ oder Biobank, je nach Inhalt der Einwilligung. Die
Treuhandstelle sendet eine TPID jeweils an die Kommunikationsserver der klinischen und der
Forschungs-Domane des DIZ. Durch den Kommunikationsserver der klinischen Domane wird
die HL7-ADT Nachricht unter Verwendung der TPID anstelle der PID pseudonymisiert. Diese
pseudonymisierte Nachricht wird an den Kommunikationsserver der Forschungsdomane

weitergeleitet. Dort wird eine Nachricht generiert, in der die TPID durch die BB-SIC ersetzt
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wird. Diese Nachricht wird an CentraXX Ubermittelt. Hierbei erhalt CentraXX nur Kenntnis Gber
Patienten, fur die vorher in ORBIS eine entsprechende Einwilligungserklarung angelegt wurde
und die deshalb auch die Kennzeichnung ,Biobank EW liegt vor* erhalten haben. CentraxXX
verfugt Uber keine eigene Vorratsdatenhaltung. Patienten erhalten in CentraXX die gleiche
Organisationseinheit wie in ORBIS. Fur die Sichtbarkeit der Patienten muss der jeweilige
Benutzer fur die entsprechende Organisationseinheit berechtigt sein. Fir eine bessere
Auffindbarkeit und zur Erstellung einer Gesamtlbersicht werden alle Patienten, die per HL7-
Strom aus ORBIS Ubertragen wurden, automatisiert mit der Organisationseinheit ,Biobank*
versehen.

CentraxXX Ubernimmt HL7-ADT Nachrichten jedes Mal, wenn vom Kommunikationsserver die
Ereignisse Registrierung/ Aufnahme (HL7-ADT_AO01), Verlegung (HL7-ADT_A02), Entlassung
(HL7-ADT_A03), Update (HL7-ADT_AO08), Storno (HL7-ADT_A13) oder Merge (HL7-
ADT_A34) an CentraXX gesendet werden.

Aus den aus ORBIS eingehenden Nachrichtensegmenten werden nur folgende
Patientendaten in CentraxXX Ubernommen werden: BB-SIC, Fallnummer,
Organisationseinheit, Vorname: ,BPMS*, Name: ,Spender®, Geschlecht, Geburtsdatum,

Geburtsort, Adresse: [ **********¢ Telefon ,*******¥*k**s

Prozessschritte
1) das Klinikpersonal registriert einen neuen Patienten oder aktualisiert die Daten (z.B.

neue Fallbewegung) in ORBIS (KIS)

das Klinikpersonal holt die Biobank- Einwilligung des Patienten ein

Patient wird in ORBIS (KIS) mit ,Biobank EW liegt vor* gekennzeichnet

ORBIS (KIS) sendet daraufhin HL7- ADT- Nachricht an das DIZ

DIZ Kommunikationsserver sendet eine Nachricht an dieTreuhandstelle

die Treuhandstelle ordnet die vorhandene BB-SIC zu oder generiert eine neu BB-SIC

Treuhandstelle sendet eine Nachricht mit PID und TPID an den Kommunikationsserver

der klinischen Domane und eine Nachricht mit TPID und BB-SIC an den

Kommunikationsserver der Forschungsdomane

8) der Kommunikationsserver der klinischen Doméane ersetzt die PID durch TPID

9) der Kommunikationsserver der klinischen Domane leitet die Nachricht an den
Kommunikationsserver der Forschungsdomane weiter

10) der Kommunikationsserver der Forschungsdomane ersetzt die TPID durch BB-SIC

11) CentraXX empfangt die HL7-ADT-Nachricht und registriert den Patienten oder
aktualisiert die Daten des Patienten, wenn der Patient bereits im System angelegt ist

12) die TPID wird in den Kommunikationsservern nicht gespeichert
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Patientenregistrierung und Ubernahme von Stammdaten in CentraXX

Registrierung des
neuen Patienten

Generierung
DIz-sIC
BB-SIC

l

Weiterleitung der HL7-
ADT-Nachricht

COM-Server
Health Share (Forschung)

h 4

Empfang der HL7-ADT-
Nachricht

BB-SIC bereits
registriert?

CentraXX

Aktualisierung der
Patientenstammdaten

nein

Registrierung des

neuen Patienten

Abb. 4: Patientenregistrierung und Ubernahme von Stammdaten

in CentraXX
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5.5.4 Proben sammeln und Daten erheben

5.5.4.1 Probensammlung fir die zentrale Fliissigbank

Die Proben fur die zentrale Flissigbank werden im Rahmen reguldrer Blutentnahmen durch
probengewinnende Mitarbeiter (Arzte, Pflegepersonal) durchgefiihrt. Bei Vorliegen einer
positiven Einwilligungserklarung werden fir die Fluid-Biobank einmal pro Jahr und Patient ein
9ml EDTA-Vollblutréhrchen gesammelt (Biobankprobe) sowie eine EDTA-Ruckstellprobe aus

dem Zentrallabor tbernommen (Restmaterial).

Prozessschritte:

1) Arztliche Anordnung der Blutentnahme im ORBIS (KIS)

2) Anlage eines Auftrags zur Blutentnahme im Laborinformationssystem (LIS; medat, Fa.
Medat Computer-Systeme GmbH) des Zentrallabors durch den probengewinnenden
Mitarbeiter

3) Im Falle einer Einwilligung zur Biobank liegt in medat (LIS) die Information vor, dass
die Einwilligung zur Biobank vorliegt inklusive Datum der Einwilligungserklarung
(Ubermittlung im Rahmen des reguldren Order Entry Verfahrens zur
Patientenregistrierung in medat aus dem ORBIS (KIS) im Z-Segment der HL7-ADT
Nachricht).

4) Ist eine Biobank Einwilligung im medat (LIS) dokumentiert, wird gemeinsam mit dem
Auftrag zur Blutentnahme im Versorgungskontext automatisch ein zusatzliches Etikett
fur das 9 ml Biobank-EDTA-Vollblutréhrchen gedruckt, wenn in den 365 Tagen vor der
Auftragserstellung keine Blutentnahme fir die Biobank erfolgt ist. Das Etikett zur
Kennzeichnung der Probenentnahmegefalle enthalt die Auftragsnummer aus medat
(LablD als Klartext und Barcode), Name, Vorname und Geburtsdatum des Patienten,
Materialart und Zeitpunkt der Auftragserstellung in medat. Die Biobankprobe ist als
solche im Auftrag hinterlegt und kann tber den Probenbarcode identifiziert werden.

5) Kennzeichnung der Probenentnahmegefalle durch den probengewinnenden
Mitarbeiter mit den Probenetiketten

6) Durchfiuihrung der Blutentnahme durch probengewinnende Mitarbeiter

7) Transport der Blutproben zur Probenannahme des Zentrallabors (Rohrpost,
innerbetrieblicher Transport)

8) Sortierung der Biobankprobe durch Mitarbeiter des klinischen Labors auf separate
Stander. Die Rickstellprobe aus der hamatologischen Diagnostik (EDTA Vollblut,
Restmaterial) wird ebenfalls auf separate Stander sortiert.

9) Abgabe der Biobankproben (unmittelbar) und des Restmaterials (nach Ablauf der
Aufbewahrungsfrist) durch Mitarbeiter des klinischen Labors an Mitarbeiter des
Biobanklabors

10) Transport der Proben durch Mitarbeiter der Biobank zum Biobanklabor
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Abb. 5: Probensammlung flr die zentrale Flissigbank

11) Dokumentation des Probeneingangs inklusive Eingangsdatum und Uhrzeit (OrgDAT)
in CentraXX (BIMS) und Zuordnung zum jeweiligen Patienten anhand von

Probenbarcode und Geburtsdatum des Patienten
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12) Zentrifugation der Biobankprobe inklusive Dokumentation der Zentrifugationszeit
(OrgDAT) in CentraxXX (BIMS) durch Mitarbeiter des Biobanklabors

13) Einstellen der Biobankprobe in eine Liquid Handling Plattform zur automatisierten
Aufteilung (Aliquotierung) der Probe in die Lagerungsgefaf3e. Als Lagerungsgefalle
werden 2D-barcodierte Roéhrchen auf SBS-Racks mit 96 Einzelréhrchen je Rack
verwendet. Die Barcodes der Lagerungsgefalde sind fortlaufende Nummern, die durch
die Hersteller vergeben werden und kénnen nur einmalig (je Hersteller) vorkommen.
Die Barcodes der Lagerungsgefalie kdnnen als nichtsprechendes Pseudonym flr das
jeweilige Probenaliquot verwendet werden.

14) Erstellung eines sogenannten Mapping Files (xml-Datei, OrgDAT) durch die Liquid
Handling Plattform, die Informationen zur Primarprobe (Probenbarcode, Materialart)
und zum Aliquotierprozess enthalt (OrgDAT: Zeitpunkt der Beladung, Standzeiten,
Temperatur auf der Plattform, Barcode und Position des Zielrbhrchens auf dem
Lagerrack, Entnahmezeit)

15) Einstellen des Restmaterials (EDTA-Vollblut Rickstellprobe) in eine Plattform zur
Nukleinsdureextraktion zur automatisierten  Extraktion genomischer DNA,
anschlieBende Aliquotierung der Eluate in 2D-barcodierte Lagerungsgefalle
(Lagerungsgefalie s. 13) sowie automatisierte Quantifizierung und Qualifizierung der
eluierten DNA

16) Erstellung eines sogenannten Mapping Files (xml-Datei, OrgDAT) durch die Plattform
zur automatisierten Nukleinsdurenextraktion, die Informationen zur Primarprobe
(Probenbarcode, Materialart) und zum Extraktionsprozess enthalt (OrgDAT: Zeitpunkt
der Beladung, Elutionsvolumen, Anzahl, Fullvolumen und Position des Eluatréhrchens
auf dem Lagerrack, Konzentration und Reinheit der eluierten DNA im jeweiligen Eluat,
Entnahmezeit)

17) Automatisierte Ubergabe der Mapping Files an CentraXX (BIMS) und Zuordnung der
Aliquote inklusive zugehoriger OrgDAT zu den jeweiligen Primarproben respektive
Patienten.

18) Entnahme der Lagerungsracks von den Plattformen und Einlagerung ins -80°C
Zwischenlager. Dokumentation der Einlagerung in CentraXX (BIMS).

19) Transport der Lagerungsracks in das zentrale Kryolager. Dokumentation aller
Transportschritte (Datum, Uhrzeit, etc.) in CentraxXX (BIMS)

20) Einlagerung in die automatisierten Lagersysteme im zentralen Kryolager am Standort

Magdeburger Stralie.
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5.5.4.2 Registrierung von Proben fiir die zentrale Fliissigbank in CentraXX

Die Anlage der Fllssigproben der Biobank erfolgt automatisiert Giber ein Order Entry Verfahren
aus medat (LIS). Zu diesem Zweck wird eine HL7-ORM Nachricht aus medat (LIS) an die
klinische Domane des DIZ gesendet, die Informationen zur Auftragsnummer (LablD),
Probenart, Patientenidentifikator (PID), Fallnummer, Auftragsnummer und Datum der
Probengewinnung enthalt. Liegt eine Einwilligung fiir die Biobank vor, wird eine Nachricht an
den Treuhandservice gesendet, der die PID der zugehoérigen BB-SIC zuordnet. Der
Treuhanddienst sendet eine Nachricht mit PID und einer TPID an den Kommunikationsserver
der klinischen Doméne des DIZ und eine Nachricht mit TPID und BB-SIC an den
Kommunikationsserver der Forschungsdomane des DIZ. Der Kommunikationsserver der
klinischen Doméne ersetzt die PID der HL7-ORM Nachricht durch die TPID und leitet die
Nachricht an den Kommunikationsserver der Forschungsdomane des DIZ weiter. Der
Kommunikationsserver der Forschungsdoméane des DIZ ersetzt die TPID durch die BB-SIC
und leitet die HL7-ORM Nachricht an CentraXX (BIMS) weiter. Die TPID wird nicht gespeichert.
CentraXX (BIMS) nimmt die Nachricht nur entgegen, wenn der Patient bereits im System
registriert ist (und damit auch eine Einwilligung fur die Biobank vorliegt). CentraXX (BIMS)
verarbeitet die HL7-ORM Nachricht und speichert die enthaltenen Primarproben

patientenzentriert.

Prozessschritte

1) medat (LIS) sendet eine HL7-ORM Nachricht

2) HL7- ORM- Nachricht wird an Klinische Domane des DIZ weitergeleitet

3) DIZ Kommunikationsserver sendet eine Nachricht an dieTreuhandstelle

4) die Treuhandstelle ordnet die vorhandene BB-SIC zu

5) Treuhandstelle sendet eine Nachricht mit PID und TPID an den Kommunikationsserver
der klinischen Domane und eine Nachricht mit TPID und BB-SIC an den
Kommunikationsserver der Forschungsdomane

6) der Kommunikationsserver der klinischen Doméane ersetzt die PID durch TPID

7) der Kommunikationsserver der klinischen Domane leitet die Nachricht an den
Kommunikationsserver der Forschungsdomane weiter

8) der Kommunikationsserver der Forschungsdomane ersetzt die TPID durch BB-SIC

9) CentraXX empfangt die HL7-ORM Nachricht und registriert die Probe, wenn die BB-
SIC im System registriert ist

10) Anlage der Primarprobe(n) flr den Patienten in der elektronischen Patientenakte von
CentraxXX (BIMS) (Probenverwaltung)

11)die TPID wird in den Kommunikationsservern nicht gespeichert
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Ubernahme von Primérproben per HL7-ORM

[——————-
_ | ORBIS GUI :
© —————
s ’
0 7
] Gewinnung von i
< Start Primdrproben und
= Dokumentation
4
\ 4
-
3 Senden einer HL7-
g ORM-Nachricht
o < h 4
S~
>
[ ) .
3 a Weiterleitung der HL7-
2‘ 5 ORM-Nachricht
o c
(SNe]
]
% Y
£ |
c O EW liegt vor nei Ende
_S [a]
o v
5
a2
£
= ja Treuhandstelle (Webservice)
Identitdtsmanagement
4
%D Weiterleitung der HL7- Zu;'rzd_;“gg
BoF ORM-Nachricht i BB.SIC
- 8 b
> SE
-
@ 2p
2 v B \ 4
8 b y
O np PID durch TPID » . Generierung
=P ersetzen A TPID
3
e
D
b
D
\ 4
TPID durch BB-SIC | TPID
ersetzen -~ BB-SIC

A 4

Weiterleitung der HL7-
ORM-Nachricht

COM-Server
Health Share (Forschung)

A 4

Annahme,
Empfang der HL7- BB-SIC bereits io» Verarbeitung und @
ORM-Nachricht registriert? Speicherung der
Primdrproben A

nein

CentraXX

HL7-ORM-Nachricht
wird verworfen
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5.5.4.3 Probensammlung fiir die zentrale Gewebebank

Fir die zentrale Gewebebank wird bei positiver Einwilligung ausschlief3lich frisches, nicht in
Formalin fixiertes Restgewebe, das aus geplanten Operationen mit Gewebeentnahme
hervorgeht, gesammelt. Hierfir muss das Gewebe schnellstmdglich und unfixiert in das Zu-
und Schnellschnittlabor versendet werden. Dies ist ein Unterschied zur klinischen Routine, in
dem das enthommene Gewebe bereits im Operationssal (OP) in Formalin zur Fixierung gelegt
wird. Aus diesem Grund ist es erforderlich, dass das Klinikpersonal im OP-Saal Kenntnis tber
das Vorliegen der Einwilligung zur Biobank hat (Kennzeichnung im ORBIS (KIS).

Die Entscheidung, ob Restmaterial vorhanden ist und firr die Biobank eingelagert wird, wird
durch den diensthabenden Pathologen im Rahmen des Gewebezuschnitts im Zu- und
Schnellschnittlabor entschieden. Gemal aktuellen Fallzahlen werden jahrlich Gewebeproben
von ca. 1500 Patienten erwartet.

Far geplante OPs von Patienten, die eine Einwilligung fur die Biobank erteilt haben, bereitet
der Mitarbeiter des Biobanklabors bereits 2D-barcodierte Lagerungsgefalie vor, in die spater
die Gewebestiicke durch die diensthabenden Arzte (berfiihrt werden koénnen. Die
Lagerungsgefalle entsprechen denen der zentralen Flissigbank mit Ausnahme, dass diese in
einem Rack mit 48 und nicht mit 96 Einzelgefa3en aufbewahrt werden.

Von jedem Patienten werden maximal je 6 Gewebestiicke Tumorgewebe und assoziiertes
Normalgewebe fiir die Biobank gesammelt. Je geplanter OP werden 6 Probengefalle fir
Tumorproben und 6 Probengefale flir Normalgewebe bereitgestellt. Die Gefalte fir
Tumorgewebe und Normalgewebe unterscheiden sich in der Farbe ihrer Deckel, damit man
spater unmittelbar unterscheiden kann, welche Gefalte maligne imponierendes Gewebe und
welche nicht maligne imponierendes Gewebe (Normalgewebe) enthalten.

Da mit unfixiertem Material gearbeitet wird und die Diagnostik in keinem Fall gefahrdet werden
darf, sind alle Schritte der Gewebesammlung zeitkritisch. Um Zeitverzug und Fehler bei der
Ubergabe von Proben und Aufgaben zu vermeiden, Iauft der Mitarbeiter des Biobanklabors
mit der Gewebeprobe mit und ist verantwortlich fir alle biobankbezogenen nicht-arztlichen
Tatigkeiten vom Gewebetransport aus dem OP bis zur Einlagerung in die Tiefkihllagergerate
der Biobank. Die nicht-arztlichen Tatigkeiten im Rahmen der Diagnostik/ des
Versorgungskontextes werden durch das diensthabenden Laborpersonal des Zu- und

Schnellschnittlabors abgedeckt.
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Probensammlung fiir die zentrale Gewebebank
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Prozesschritte:

1) Prifung der Biobankeinwilligung im ORBIS (KIS) durch OP-Personal. Das Vorliegen
einer Einwilligung wird im ORBIS (KIS) durch eine optische Markierung (,Flagge®)
gekennzeichnet und ist unmittelbar fiir das OP-Personal ersichtlich.

2) Unverzuglich nach der Gewebeentnahme wird elektronisch ein innerbetrieblicher
Transport durch das OP-Personal beauftragt (LOGBUCH-System des UKH)

3) Unverzuglicher Transport des unfixieten Gewebes nach Eingang des
Transportauftrags in das Zu- und Schnellschnittlabor durch Mitarbeiter des
Biobanklabors

4) Annahme des Gewebes im Zu- und Schnellschnittlabor und Dokumentation des
Probeneingangs im Pathologieinformationssystem (PIS) des Institutes fiir Pathologie
(NEXUS, Fa. NEXUS AG) durch Mitarbeiter des Pathologielabors

5) Vergabe einer Pathologie Eingangsnummer (LablD, E-Nummer) flr jede
Gewebeprobe im NEXUS (PIS) durch Mitarbeiter des Pathologielabors und
Dokumentation der E-Nummer auf dem Probenbegleitschein (Einsendeschein).

6) Manuelle Registrierung der Gewebeprobe in CentraXX (BIMS). Hierfir muss das UKH
Patientenetikett bei Probeneingang in der Patientensuche des CentraXX eingescannt
werden, um zu erkennen, ob dieser Patient in CentraXX angelegt ist (in CentraxXX
werden ausschlief3lich Patienten geflhrt, fir die eine Einwilligung zur Biobank vorliegt),
die Identifizierung erfolgt Uber die Fallnummer und das Geburtsdatum. Aufrufen der
zugehdrigen CentraXX (BIMS) Patientenakte. Anlage der Probe in der aufgerufenen
Patientenakte durch Einscannen der E-Nummer in CentraXX (BIMS) mit einem Hand-
Barcodescanner durch Mitarbeiter des Biobanklabors.

7) Vorbereitete 2D-barcodierte Lagerungsgefalle zur Gewebeprobe stellen

8) Gewebezuschnitt durch den diensthabenden Pathologen

9) Transferieren des Restgewebes in die bereitgestellten Biobank-Lagerungsgefalie und
Schockfrieren der Lagerungsgefale am Zuschneideplatz

10) Manuelle Registrierung der Gewebeblécke zur Ausgangsprobe im CentraxXX (BIMS)
durch Einscannen und Zuordnung des 2D-Barcodes des entsprechenden
Lagerungsgefalies

11) Transport der tiefgefrorenen Gewebeblocke in eine -150°C Truhe zur
Zwischenlagerung Dokumentation der Einlagerung in CentraxXX (BIMS).

12)Vermerk in NEXUS (PIS), ob von diesem Patienten Blécke mit frischgefrorenem
Gewebe existieren (ja/ nein)

13) Transport der Lagerungsracks in das zentrale Kryolager. Dokumentation aller
Transportschritte (Datum, Uhrzeit, etc.) in CentraxXX (BIMS)

14) Einlagerung in die automatisierten Lagersysteme im zentralen Kryolager am Standort

Magdeburger Stral3e.
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5.5.4.4 Registrierung von Proben fiir die zentrale Gewebebank in CentraXX

Zur manuellen Registrierung von Proben der Gewebebank wird ein technischer Workflow in
CentraxXX (BIMS) entwickelt, der die Dokumentation durch automatisch aufeinanderfolgende
Abfragen unterstiitzt. Die physischen Proben sind mit einem Etikett versehen, von dem im
Biobanklabor der Patientenidentifikator (PID) gescannt werden kann. Da in CentraxXX (BIMS)
ausschlief3lich Patienten gehalten werden, die eine Einwilligungserklarung abgegeben haben,
werden alle Proben flir die Registrierung verworfen, wenn der entsprechende Patient nicht in
CentraXX registriert ist.

5.5.4.5 Ubernahme von Diagnosen aus ORBIS in CentraXX

Bei vorliegender Einwilligung wird aus der klinischen Domane des DIZ wird eine Nachricht mit
MDAT, die die PID des Patienten enthalt, an den Kommunikationsserver im
Versorgungskontext des DIZ verschickt. Dieser ersetzt die PID durch die TPID. Die Nachricht
mit den MDAT, die jetzt die TPID anstelle der PID enthalt, wird an den Kommunikationsserver
der Forschungsdomane weitergeleitet. Dieser ersetzt die TPID durch das Primarpseudonym
und leitet eine Nachricht mit der DIZ-SIC an die Forschungsdomane des DIZ und eine
Nachricht mit der BB-SIC, die nur ausgewahlte MDAT (ICD 10-Diagnosen, medat- oder Nexus

Befunddaten) enthalt, an die Biobank bzw. CentraXX weiter.

Prozessschritte

1) Klinikpersonal erfasst neuen Diagnose/Prozedur in ORBIS (KIS)

2) ORBIS (KIS) sendet HL7- BAR- Nachricht

3) HL7- BAR- Nachricht wird an Klinische Doméane des DIZ weitergeleitet

4) DIZ Kommunikationsserver sendet eine Nachricht an dieTreuhandstelle

5) die Treuhandstelle ordnet die vorhandene BB-SIC zu

6) Treuhandstelle sendet eine Nachricht mit PID und TPID an den Kommunikationsserver
der klinischen Domane und eine Nachricht mit TPID und BB-SIC an den
Kommunikationsserver der Forschungsdomane

7) der Kommunikationsserver der klinischen Domane ersetzt die PID durch TPID

8) der Kommunikationsserver der klinischen Domane leitet die Nachricht an den
Kommunikationsserver der Forschungsdomane weiter

9) der Kommunikationsserver der Forschungsdomane ersetzt die TPID durch BB-SIC

10) CentraXX empfangt die HL7-BAR Nachricht, wenn die BB-SIC im System registriert ist

11) Anlage der Diagnose/Prozedur fur den Patienten in der elektronischen Patientenakte
von CentraXX
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Ubernahme von Diagnosen aus ORBIS in CentraXX
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Abb. 8: Ubernahme von Diagnosen aus ORBIS in CentraXX
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5.5.5 Proben- und Datenqualitat sichern

Zur Sicherung der Proben- und Datenqualitat wird ein Qualitdtsmanagent etabliert.

5.5.6 Machbarkeit eines Forschungsprojektes prifen

Um die Machbarkeit eines Forschungsprojektes zu prifen, werden durch die Forscher, die
einen Antrag gemal Nutzungsordnung stellen, bestimmte Kriterien definiert und an den
Biobankverwalter Ubermittelt. Der Biobankverwalter fuhrt eine Probensuche in CentraXX
(BIMS) anhand dieser Kriterien durch und erstellt einen Bericht aus CentraXX, aus dem
hervorgeht, wie viele Proben in der Biobank vorhanden sind, die diese Kriterien erflllen.
Werden fir das Forschungsprojekt medizinische Annotationsdaten (MDAT) aus dem DIZ
bendtigt, wird die Projektanfrage ebenfalls an das DIZ Gbermittelt und um Ubermittlung einer
Patientenliste an die Treuhandstelle gebeten, die die entsprechenden Kriterien erflillen. Die
Treuhandstelle Ubermittelt diese Liste unter Verwendung der BB-SIC an den
Biobankverwalter. Dieser prift auf dieser Basis das Vorhandensein entsprechender

Bioproben.

5.5.7 Proben und Daten an Forschungsprojekte herausgeben

5.5.7.1 Erstellung von Datensétzen und Probensets fiir Forschungsprojekte

Forscher kdnnen gemafl Nutzungsordnung Biobankproben gemeinsam mit medizinischen
Annotationsdaten (MDAT) beantragen. Diese MDAT liegen mit wenigen Ausnahmen (ICD 10
Diagnosen, Laborbefund, Pathologiebefund), nicht in der Datenbank der Biobank sondern im
DIZ und werden auch durch das DIZ bereitgestellt. Liegen fur DIZ oder Biobank durch die
jeweiligen Use & Access Verfahren genehmigte Nutzungsantrage vor, werden durch DIZ und
Biobank Listen mit Primarpseudonymen von Patienten an die Treuhandstelle Ubermittelt,
deren Daten oder Proben fir das jeweils genehmigte Forschungsprojekt genutzt werden
sollen. Die Treuhandstelle erzeugt dann fir jedes Forschungsprojekt eigenstandige
Sekundarpseudonyme (PSIC) und Ubermittelt diese Uber den Kommunikationsserver der
Forschungsdomane an das DIZ und die Biobank. In beiden Forschungsdatenbanken werden
anschliel®end Datensatze erstellt, die die jeweils forschungsprojektspezifische PSIC anstelle
der DIZ-SIC/ BB-SIC enthalten und in der Biobank (CentraXX) werden die jeweiligen ArchiviDs
der Probenlagergefalie der jeweiligen PSIC zugeordnet. Der Datensatz mit den MDAT aus
dem DIZ und die Bioproben mit gegebenenfalls ebenfalls beantragten Annotationsdaten
werden den Forschungsprojekten dann unter Verwendung der projektspezifischen PSIC zur
Verfligung gestellt. Ein Rucklauf von nicht verbrauchten Proben an die Biobank ist nicht

vorgesehen.
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Abb. 9: Zusammenspiel von Biobank, DIZ und Treuhandstelle

5.5.7.2 Dokumentation von Probenabgaben

Die Abgabe von Proben wird in CentraXX (BIMS) dokumentiert. Nach der Identifikation des
passenden Probenmaterials, erfasst das Biobankpersonal den Abgabegrund, die Abgabeart
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sowie den Empfanger. Bei der Auslagerung wird die Probe nicht geléscht, sondern mit

Auslagerungsinformationen und Restmenge ,0“ dokumentiert

5.5.8 Dokumentation von rucklaufenden Analyseergebnissen

5.5.8.1 Analyseergebnisse aus dem Versorgungskontext

Analysedaten (AnaDAT) aus dem Versorgungskontext werden aus dem Zentrallabor und aus
der Pathologie in die Biobank Uberflihrt. Ergebnisse von Analysen des Zentrallabors
(laborchemische und hamatologische Analysen) und strukturierte Informationen des
Pathologiebefundes werden jeweils Uber eine HL7-ORU Nachricht aus medat (LIS) bzw.
NEXUS (PIS) lUber das DIZ an CentraXX (BIMS) Ubermittelt. Wird in einem der beiden
Systeme ein neuer Laborbefund erfasst oder aktualisiert, wird dieser als HL7-ORU-Nachricht
an den Kommunikationsserver im Versorgungskontext des DIZ verschickt. Dieser ersetzt die
PID durch die TPID. Die Nachricht mit den AnaDAT, die jetzt die TPID anstelle der PID enthalt,
wird an den Kommunikationsserver der Forschungsdomane weitergeleitet. Dieser ersetzt die
TPID durch das Primarpseudonym und leitet eine Nachricht mit der DIZ-SIC an die
Forschungsdomane des DIZ und eine Nachricht mit der BB-SIC an die Biobank bzw. CentraXX
weiter. CentraXX (BIMS) nimmt die Nachricht nur entgegen, wenn der Patient bereits im
System registriert ist. CentraXX (BIMS) verarbeitet die HL7-ORU Nachricht und legt den
Laborbefund als Messprofil fir die entsprechende Probe bzw. des entsprechenden Patienten

innerhalb der elektronischen Patientenakte an.

Prozesschritte
1) Klinikpersonal erfasst neuen Messbefund in medat (LIS) oder NEXUS (PIS)
2) ORBIS (KIS) sendet HL7-ORU Nachricht
3) HL7-ORU Nachricht wird an Klinische Domane des DIZ weitergeleitet
) DIZ Kommunikationsserver sendet eine Nachricht an dieTreuhandstelle
5) die Treuhandstelle ordnet die vorhandene BB-SIC zu
) Treuhandstelle sendet eine Nachricht mit PID und TPID an den Kommunikationsserver
der klinischen Domane und eine Nachricht mit TPID und BB-SIC an den
Kommunikationsserver der Forschungsdomane
7) der Kommunikationsserver der klinischen Domane ersetzt die PID durch TPID
8) der Kommunikationsserver der klinischen Domane leitet die Nachricht an den
Kommunikationsserver der Forschungsdomane weiter
9) der Kommunikationsserver der Forschungsdomane ersetzt die TPID durch BB-SIC
10) CentraXX empfangt die HL7-ORU Nachricht, wenn die BB-SIC im System registriert ist
11)Anlage des Messbefunds flir den Patientenen Probe in der elektronischen

Patientenakte
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Ubernahme von Messbefunden aus medat oder NEXUS in CentraXX
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Abb. 10: Ubernahme von Messbefunden aus medat oder NEXUS in CentraXX
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5.5.8.2 Analyseergebnisse aus dem Forschungskontext einbinden

Analyseergebnisse, die von herausgegebenen Probenmaterialien an Forschungsprojekte
stammen, kénnen grundsatzlich in CentraXX (BIMS) dokumentiert werden. Hierflir missen die
herausgegebenen Proben anhand der ArchiviD in der Probensuche identifiziert und ein
Messbefund angelegt werden. Fir die Biobank werden die riicklaufenden Analyseergebnisse
nicht direkt in CentraXX abgelegt, sondern nur ein Verweis auf die durchgeflihrten Analysen,
um die Trennung von Ergebnissen aus Versorgungs- und Forschungskontext zu
gewahrleisten. Analysedaten (AnaDAT) die im Rahmen von Forschungsprojekten generiert
werden, werden durch die jeweiligen Projektleiter in geeignetem Format (xml- , csv-Datei) an
die Biobank zuruckgespielt und in einem zugriffsgeschitzten Bereich des Forschungsnetzes
der Universitatsmedizin Halle (Saale) gespeichert. In CentraXX (BIMS) werden ausschlief3lich
die OrgDAT zu den durchgefuhrten Analysen abgelegt (z. B. Art der Analyse, Methode, Datum,

Speicherort) um die Auffindbarkeit zu gewahrleisten.

Prozessschritte
1) der Biobankverwalter sucht die Proben anhand der ArchiviID in CentraXX
2) innerhalb der Probenverwaltung wird ein Messbefund angelegt

3) die OrgDAT der Analyseergebnisse werden erfasst und der Messbefund gespeichert

Dokumentation von Analyseergebnissen aus dem Forschungskontext

______ 1
|

| _Probensuche |
- ===

e
-

Identifizierung der -
Proben anhand der
ArchivID

A

Biobank-Verwalter

Probenverwaltung Erfassen der OrgDAT

Sffnen als Messbefund —» Messbefund speichern

Abb. 11: Dokumentation von Analyseergebnissen aus dem Forschungskontext

5.5.9 Widerruf und Léschung

Widerrufe der Einwilligung kénnen durch die Patienten direkt an die Biobank oder die
Treuhandstelle oder das DIZ erklart werden. Widerrufe werden in ORBIS durch Klinikpersonal
dokumentiert und dann Uber eine Aktualisierung der HL7-ADT Nachricht Uber die
Treuhandstelle an CentraXX (BIMS) Gbermittelt. Sobald ein Widerruf eingeht, wird in CentraXX
(BIMS) am jeweiligen Patienten eine Markierung (Universalattribut ,Widerruf gemeldet!®)
erstellt und der Widerruf an der Einwilligung dokumentiert. Die Markierung ist dann geeignet,

entsprechende Listen von Proben im System zu generieren und den Widerruf umzusetzen.
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Die Mitarbeiter im Biobanklabor arbeiten dann die entsprechenden Listen ab und vernichten
die Proben. In CentraXX (BIMS) wird fiir die Proben eine Abgabe erstellt. Sobald die letzte
Probe abgegeben (zur Vernichtung) wurde, kann der gesamte Patient in CentraXX (BIMS)
geldscht werden. Zum Generieren eines Vernichtungsbelegs fir den Patienten kann ein
Bericht aus CentraXX (BIMS) erstellt werden.

5.5.10 Nutzungsdauer, Sterbefall

Gemal Einwilligungserklarung werden die Biomaterialien fir 30 Jahre ab dem Zeitpunkt der
Einwilligungserklarung gelagert und genutzt und dann vernichtet. Fir Biomaterialien, die
dardber hinaus von erheblicher Bedeutung fir die Wissenschaft sind, ist in Abstimmung mit
der Datenschutzaufsichtsbehérde und einer unabhangigen Ethikkommission eine

Aufbewahrung und Nutzung darlber hinaus moglich. Dies gilt im Sterbefall gleichermalen.

6 Rechte der betroffenen Personen

6.1 Auskunftsrecht

Die Biobank erteilt auf schriftiche Anfrage durch die Patienten Auskunft Uber alle von dem/
der jeweiligen Patienten in der Biobank vorliegenden Daten inklusive der vorliegenden
Informationen aus durchgefuhrten Analysen und genetische Informationen, die im Rahmen
von Forschungsprojekten generiert und an die Biobank zurtuckgespielt wurden.

Auskunft Uber Behandlungsdaten oder andere medizinische Daten, die im Verlauf der
Behandlung im UKH generiert wurden, kann die Biobank nicht erteilen, da diese regular nicht

in der Biobank sondern im DIZ vorliegen.

6.2 Recht auf Berichtigung und Loschung

Sobald die Biobank Kenntnis daruber erhalt, dass vereinzelte Daten, die in CentraXX (BIMS)
gespeichert sind, fehlerhaft sind, werden diese Daten durch den Biobankadministrator
berichtigt. Daten, die in den Ursprungssystemen (KIS, LIS) korrigiert werden, werden Uber eine
Aktualisierungsnachricht an CentraXX automatisiert ibermittelt und entsprechend des Inhaltes
der Nachricht korrigiert. Im Falle eines Widerrufs der Einwilligung werden, je nach Umfang des

Widerrufs, Daten unwiderruflich geléscht und Proben vernichtet.

6.3 Recht auf Wissen und Nichtwissen

In der Einwilligungserklarung wird dokumentiert, ob der jeweilige Patient Gber Zusatzbefunde,
die im Rahmen von Forschungsprojekten generiert werden kénnen und eine Relevanz fir die
Gesundheit der betroffenen Person haben, informiert werden mochte.

Ein Prozedere, welche Befunde mitgeteilt werden und in welcher Form diese an den jeweiligen

Patienten mitgeteilt werden, wird gemeinsam mit dem Biobankbeauftragten der
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Universitatsmedizin Halle (Saale), Vertretern des Klinischen Ethikkomitees und der Biobank —

Steuergruppe etabliert.

6.4 Einbeziehen der Ethikkommission
Jedes Forschungsprojekt, das Bioproben der Biobank beantragt, muss ein positives Votum
der Ethikkommission der Medizinischen Fakultdt der Martin-Luther-Universitat Halle —

Wittenberg vorlegen.
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7 Datenschutzfolgenabschatzung

Da die Biobank keine identifizierenden Informationen von Patienten verarbeitet und
Gesundheitsdaten nur in sehr begrenztem Male verarbeitet, sind die Verarbeitungstéatigkeiten,
die Einschatzung damit verbundener Risiken und die technischen und organisatorischen
Maflnahmen zur Reduktion dieser Risiken nachfolgend fir die Verarbeitungstatigkeiten unter
Nutzung des CentraXX als BIMS zusammenfassend dargestellt.

Nachfolgend werden die getroffenen technischen und organisatorischen MalRnahmen
dargestellt, mit deren Hilfe die gemaf Art. 32 DS-GVO definierten Schutzziele und die gemaf
§8a BSIG ggf. bendtigte Einhaltung von IT-Sicherheit im Bereich kritischer Infrastrukturen
gewahrleistet werden kann.

Alle Datenverarbeitungsvorgange, die vor der Ubernahme von Proben oder bereits
pseudonymisierten Daten durch die Biobank als Empfanger dieser Proben und Daten
durchgefuhrt werden, unterliegen den Regelungen zu Datenschutz und IT-Sicherheit des
Universitatsklinikums Halle (Saale), in dem die Erhebung und -—verarbeitung der
identifizierenden Daten und Gesundheitsdaten im Behandlungszusammenhang erfolgt. Die
Verarbeitung und Bereitstellung der Daten durch das DIZ unterliegt den Regelungen des
Datenschutzkonzeptes des DIZ. Fiir das Identitdtsmanagement durch die Treuhandstelle liegt
ebenfalls ein eigenstdndiges Datenschutzkonzept vor. Alle Datenverarbeitungsvorgange
dieser Einrichtungen sind deshalb nicht Bestandteil der  vorliegenden

Datenschutzfolgenabschatzung.

7.1 Zweck der Datenverarbeitung

Die Biobank der Universitatsmedizin Halle (Saale) hat zum Ziel, die vernetzte medizinische
Forschung an der Universitatsmedizin durch Bereitstellung qualitativ hochwertiger, klinisch gut
charakterisierter Biomaterialien zu starken. Die Datenverarbeitung der Biobank tragt dazu bei,
dass allen Mitgliedern der Universitatsmedizin Halle (Saale) Zugang zu den entsprechenden
Biomaterialien einschlieBlich der zur Erfillung des Forschungszwecks des jeweiligen
Projektes erforderlichen medizinischen Annotationsdaten hat. Dies flhrt durch die hohe
Standardisierung und damit besseren Vergleichbarkeit der Materialien und die gute klinische
Charakterisierung der Proben zu valideren Forschungsergebnissen und damit langfristig zur
besseren Vorbeugung, Erkennung und Behandlung der Patienten. Datenschutz und

Datensicherheit haben dabei hochste Prioritat.
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7.2 Bewertung der Notwendigkeit und VerhaltnismaRigkeit der
Datenverarbeitung

Die im Rahmen von Forschungsprojekten, die mit Biobankproben durchgefiihrt werden,
erzielten Ergebnisse dienen der Verbesserung des Verstandnisses zur Krankheitsentstehung,
ihrer Pravention, von Diagnostik und Behandlung. Diese Erkenntnisse dienen einer
wirksameren und nachhaltigeren Bekampfung von Krankheiten und tragen langfristig dazu bei,
die Versorgung von Patienten noch besser zu machen. Eine bessere Versorgung bedeutet
auch eine Verbesserung der Lebensqualitdt der betroffenen Patienten. Heilungschancen
kénnen signifikant verbessert werden. Grundlage ist dabei notwendigerweise die Verarbeitung
von personenbezogenen Gesundheitsdaten der Patienten. Bei der Verarbeitung derartiger
Daten ist ein hoher Malstab bzgl. Datenschutz und Datensicherheit anzulegen. Durch die
Biobank werden ausschlielBlich Daten verarbeitet, die in unmittelbarem Zusammenhang mit
der Probenverarbeitung und Bereitstellung erforderlich sind. Die Biobank verarbeitet keine
identifizierenden Daten, die Verarbeitung von Gesundheitsdaten ist auf die Daten, die zur
Prifung der Machbarkeit von Forschungsprojekten unabdingbar sind, beschrankt. Vor diesem

Hintergrund ist die Datenverarbeitung verhaltnismafig.

7.3 Risikobewertung und technische und Organisatorische
MaRBnahmen (TOMs)

Nachfolgend erfolgt die Risikobewertung einschlief3lich der getroffenen Technischen und
Organisatorischen Malnahmen (TOMs), die zur Minimierung des Eintritts potentieller
Schadensereignisse, die Auswirkungen auf Rechte und Freiheiten nattrlicher Personen haben
kénnen, dargestellt. Ziel der TOMs ist die Gewahrleistung der gemal Art. 32 DS-GVO

definierten Schutzziele.

Siehe Anlage 1 ,Bewertung von Risiken fur Rechte und Freiheiten naturlicher Personen und

assoziierte Technische und Organisatorische Ma3hahmen (TOM)*
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7.4 Dokumentation der Datenschutzfolgenabschatzung

7.4.1 Weshalb bedarf die Verarbeitungstatigkeit einer DSFA?

(Bitte infrage kommenden Tatbestand/infrage kommende Tatbestande ankreuzen!)

Liegt eine der nachfolgenden DSFA-Tatbestdande vor? Ja

Systematische und umfassende Bewertung personlicher Aspekte natirlicher O
Personen, die sich auf automatisierte Verarbeitung einschlieBlich Profiling griindet
(Art. 35 Abs. 3 lit. a))

Umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten
gemal Artikel 9 Absatz 1 (u. a. Gesundheitsdaten) (Art. 35 Abs. 3 lit. b))

Systematische umfangreiche Uberwachung éffentlich zuganglicher Bereiche (Art. 35
Abs. 3 lit. c))

Die Verarbeitungstatigkeit steht auf der Liste der Landesdatenschutzbehoérde fir O

zwingend durchzuflihnrender DSFA (siehe Anlage).

Verarbeitungstatigkeit birgt ein hohes Risiko fur Rechte und Freiheiten der
Betroffenen, z. B. bei
- Einsatz neuer Verarbeitungstatigkeiten/Verarbeitungstechnologien, die
bisher keiner DSFA unterlagen,
- Verarbeitung groRer Datenmengen,
- Verarbeitung von Daten einer grof3en Anzahl betroffener Personen,
- Verarbeitungen, welche betroffenen Personen die Wahrnehmung ihrer aus

der DS-GVO resultierenden Rechte erschweren.

Bereits ein angekreuzter Tatbestand zieht eine DSFA nach sich.

7.4.2 Befreit ein Tatbestand/ Befreien mehrere Tatbestande, trotz ,Ja“ unter
7.4.1., von der Durchfuhrung einer DSFA?

Liegt eine der nachfolgenden DSFA-Tatbestidnde vor? Ja

Steht die Verarbeitung auf einer ,White-List* der Aufsichtsbehdrden gemal Art. 35 O
Abs. 5 DS-GVO?
Liegt bereits eine DSFA im Sinn des Art. 35 Abs. 10 DS-GVO vor und ordnete der O

Mitgliedstaat des Verantwortlichen keine dartiberhinausgehende DSFA an?

Existiert bereits eine DSFA fur einen ahnlichen Verarbeitungsvorgang mit ahnlich O
hohem Risiko i. S. v. Art. 35 Abs. 1 Satz 2 DS-GVO?

Bereits ein angekreuzter Tatbestand befreit, trotz ,,Ja“ unter 7.4.1., von der DSFA.
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7.4.3 DSFA-Team

Geschéaftsfuhrung, Verantwortlicher der datenverarbeitenden Stelle
[ Leitung Medizintechnik

O Abteilungsleitung IT

O Vertreter/-in QM/Risikomanagement

O Vertreter/-in Betriebsrat

O Referent/-in Klinikleitung (Organisation)

O Ext. Datenschutzbeauftragter
Informations-Sicherheits-Beauftragter

O Fachberater Informationssysteme (KIS)

O Interne Revision

Konzerndatenschutzbeauftragte/-r (Beratung, Stellungnahme)
und
jeweils Verarbeitungstatigkeit-durchfuhrende/-r Unterverantwortliche: Projektleitung

Biobank der Universitatsmedizin Halle (Saale)

7.4.4 Beschreibung der Verarbeitungstatigkeit

a. Zwecke der Datenverarbeitung (Datenschutzprinzip: Zweckbindung)

Siehe Beschreibung in 6.1
b. Rechtsgrundlage (Datenschutzprinzip: RechtmaRigkeit der Verarbeitung)

Grundsatzlich regeln die Datenverarbeitung fir alle Betroffenen der Artikel 6 Abs. 1 DS-GVO,
fur Beschaftigte im Besonderen der § 26 BDSG-neu sowie flr besondere Kategorien von
personenbezogenen Daten, z. B. Gesundheitsdaten, der Artikel 9 Abs. 2 DS-GVO.

Fir die aktuelle Verarbeitungstatigkeit kommt darlber hinaus die erteilte Einwilligung zur

Datenverarbeitung zum Tragen.

c. Betroffene Personen

Patienten

O Mitarbeiter

O Externe Arzte

[0 Betreuer/Bevollmachtigte etc.
[0 Geschéftspartner

O Sonstige:
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d. Datenkategorien (Datenschutzprinzip: Datenminimierung)

O Stammdaten (z. B. Name, Anschrift, Geburtstag, Geschlecht, Religion, Hausarzt,
Bankverbindung, Angaben zur Krankenkasse, Station, Zimmer)

O Aufnahmedaten (Aufnahmetag, Aufnahmeart: Einweisung, Unfall etc., einweisender/s Arzt
oder Krankenhaus, gewlinschte Wahlleistungen)

OOBefunde, Diagnosen, Behandlungsmalinahmen, OP- und Arztbriefe, Angaben zur
Entlassung oder Verlegungen, Rechnungsdaten, MDK etc.

O Mitarbeiterdaten (Name, Organisationsdaten [Abteilung, Kostenstelle], Berechtigungsprofil,
Aktions-Protokolle, Terminplane etc.)

Sonstige: siehe Beschreibung in Ziffer 4 Verfahrensbeschreibung.

e. Datenquelle(-n) (Datenschutzprinzip: Richtigkeit)

Direkt beim Indirekt beim Betroffenen - Bevollmachtigte/Vertreter/Sonstige
Betroffenen Ergebnisse O Ehepartner/-in, Eltern,
O Treffen diagnostischer Malinahmen Verwandte, Freunde
O E-Mail (z. B. Labor) O gesetzlich bestellte Betreuer
O Telefonat O bildgebender Diagnostik (z. [0 mit-/nachbehandelnde Seelsorger
O Website B. Radiologie) O mit-/nachbehandelnder
O Telefax [0 aus Operationen Sozialdienst
[J Andere (Sekundérb_efund O Mitpatienten
Laparaskopie) O Vor-, Mit- und Nachbehandler

O nicht operativer
therapeutischer
MafRnahmen (Allergien)

aus Subsystemen, z. B.
KIS, Archivierungssoftware

Andere: Siehe Ziffer 4
Verfahrensbeschreibung

0 Alten-/Pflegeheim

I Krankenkassen, gesetzliche
Unfallversicherungen
O Andere:

Staatliche Quellen Offentlich verfiigbare Nicht-6ffentlich verfiigbare

O Meldeauskunft Quellen Quellen
O polizeiliches [ Frei zugangliche O Vereine
Flhrungszeugnis Internetseiten 0O Kommerzielle Datenhandler
O Krankheitsregister, [ Social Media O Andere
z. B. Krebsregister [ Andere
0 Andere

Bei der direkten Erhebung beim Betroffenen oder bei der Erhebung Uber
Bevollmachtigte/Vertreter/Sonstige vertrauen wir auf die Richtigkeit der Daten durch die
personliche Bekanntgabe. Bei Unverstandnis fragen wir vor Dokumentation nach. Im Bereich
der indirekten Erhebung installieren wir Freigabe-Szenarien, um eine Kontrolle auf Korrektheit
vorzunehmen. Daten von staatlichen Quellen unterliegen einer sensiblen Eigenuberprifung
der Instanzen. Bei Problemen fragen wir bei diesen schriftlich oder telefonisch nach. Daten
aus offentlich verfligbaren bzw. nicht-6ffentlich verfligbaren Quellen nutzen wir fir unsere

Systeme nicht.
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f. Speichern von Daten (Datenschutzprinzip Speicherbegrenzung)

Das Speichern von Daten erfolgt zum jeweiligen Zweck der Datenverarbeitung. Entfallt der
Zweck, kommt es zur unverziglichen Loéschung, es sei denn, gesetzliche
Aufbewahrungsfristen fordern von uns die l&ngere Archivierung. Wiinschen Betroffene eine
Léschung ihrer Daten, fur die allerdings Aufbewahrungsfristen gelten, steht alternativ das
Sperren der Daten an. Die Rechtsgrundlage der Archivierungsdauer findet sich im
Verarbeitungstatigkeitenverzeichnis. Fur das hier zu prifende Verfahren wird die folgende
Aufbewahrungsdauer zugrunde gelegt:

O 3 Jahre

0 5 Jahre

O 6 Jahre

O 10 Jahre

O 15 Jahre

O 30 Jahre

O ... Jahre

Dauer, die fur den Zweck der Datenverarbeitung notwendig ist. Mit Ende der Zweckbindung

erfolgt direkt die Léschung

Rechtsgrundlage: Einwilligung des Betroffenen

Die Verarbeitungstatigkeit entspricht den Vorgaben des hausweiten Ja
Ldschkonzepts
Sperrkonzepts

und bettet sich in die allgemeinen Konzepte zur Archivierung, Léschung und Sperrung des

Hauses ein.

g. Datenverarbeiter

Wer verarbeitet die Daten?

Abteilungen/Bereiche/Kliniken Beschiftigten- Auftragsverarbeiter
Gruppen

Siehe Ziffer 4
Verfahrensbeschreibung

h. Datenibermittiung

Wem werden die Daten haus- oder einrichtungsintern tibermittelt?

Abteilungen/Bereiche/Kliniken Art der Daten Zweck / ggf. gesetzliche
Grundlage

Siehe Ziffer 4
Verfahrensbeschreibung
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Wem werden die Daten extern libermittelt?

Abteilungen/Bereiche/Kliniken Art der Daten Zweck / ggf. gesetzliche
Grundlage

Siehe Ziffer 4
Verfahrensbeschreibung

Findet eine Dateniibermittlung in Drittstaaten auerhalb der EU statt?

Nein

0 Ja und zwar:

Abteilungen/Bereiche/Kliniken Art der Daten Zweck
/Legitimationsgrundlage

i. IT- oder medizintechnische Systeme

I.  Benennung
Welche Hard- und Software (Subsysteme)  Siehe Ziffer 1.3 Infrastruktur
kommt zum Einsatz (nur rudimentare
Beschreibung notwendig)?

Il.  Vernetzung mit anderen IT- oder medizintechnischen Systemen

Die aktuell betrachtete Verarbeitungstatigkeit (Subsysteme)

sendet Daten an: erhélt Daten von: Schnittstellenbezeichnung (z. B.
HL7/DICOM/IHE)

Siehe Ziffer 1.3 Infrastruktur

j- Informationspflichten (Datenschutzprinzip: Transparenz)

Transparenz bei Betroffenen durch Erfiillung der Informationspflichten Ja
schaffen.

Bedarf die aktuelle Verarbeitungstatigkeit erweiterter Informationspflichten tber
die bereits etablierten hinweg? Falls ja, untere Fragen beantworten. Falls nein,
Auskunftsende hier.

Gehort die aktuelle Verarbeitungstatigkeit in die Informationspflichten flr O
Beschaftigte?

Gehort die aktuelle Verarbeitungstatigkeit in die Informationspflichten fir O
Bewerber?

Gehort die aktuelle Verarbeitungstatigkeit in die Informationspflichten fur

ambulante Patienten?

Gehort die aktuelle Verarbeitungstatigkeit in die Informationspflichten fir Notfall-
/stationare Patienten?

Gehort die aktuelle Verarbeitungstatigkeit in die Informationspflichten fur O
sonstige Betroffene?

Wenn ja, welche Betroffenen? ...

k. Umsetzung Informationspflichten

Information im Rahmen der Aufnahme, z. B. in Datenschutzerklarung

1 Webseite

[0 ausgehandigte, Ubermittelte oder bereitgestellte Mitarbeiterinformationen
0 Sonstiges ...
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7.5 Risikoanalyse der Verarbeitungstatigkeit

a. Durchfihrung/Ergebnis

Die Durchfiihrung der Risikoanalyse und deren Ergebnisdokumentation erfolgt in der eigens
fur diese Analyse entwickelten Tabelle ,Bewertung von Risiken flr Rechte und Freiheiten
naturlicher Personen und assoziierte Technische und Organisatorische MalRnahmen (TOM)*
(siehe. Anlage 1).

b. Technisch-organisatorische MaRnahmen (TOMs) gegen Risiken fur Betroffene aus der
Verarbeitungstatigkeit

Die Beschreibung der TOM erfolgt ebenfalls in Anlage 1 ,Bewertung von Risiken fir Rechte
und Freiheiten natirlicher Personen und assoziierte Technische und Organisatorische
MafRnahmen (TOM).

7.6 Stellungnahme des Datenschutzbeauftragten

Die Durchfiihrung der DSFA, einschlieBlich der Risikoanalyse, Ja
erfolgte korrekt. Die festgelegten Mallnahmen entsprechen im Verhaltnis den X
Risiken der Betroffenen. Die DSFA verliel3 positiv.

Empfehlung: Nutzung der Verarbeitungstatigkeit

erfolgte korrekt. Die festgelegten Malinahmen entsprechen allerdings im O
Verhaltnis nicht den Risiken der Betroffenen und sind nicht ausreichend. Eine
Nach-Folgenabschatzung und erneute MalRnahmenfestlegung sind notwendig.

erfolgte unter Punkt ... unkorrekt. Die festgelegten Mallnahmen entsprechen im O
Verhaltnis den Risiken der Betroffenen und sind ausreichend. Nach-
Folgenabschatzung unter Punkt ... ist notwendig.

erfolgte unter Punkt ... unkorrekt. Die festgelegten Mallnahmen entsprechen im O
Verhaltnis nicht den Risiken der Betroffenen und sind nicht ausreichend.

Weitere MalRnahmen sind ausgeschlossen. Die DSFA verlief negativ.

Empfehlung: Meldung Aufsichtsbehorde

7.7 Ergebnis der DSFA

Das Gremium der DSFA kommt zu folgendem Ergebnis: Ja
Die DSFA, einschliellich Risikoanalyse, verlief positiv. Die Verarbeitungstatigkeit X
geht unter Umsetzung der technisch-organisatorischen MaRnahmen in die

Nutzung Uber.

Die DSFA, einschlieBlich Risikoanalyse, verlief negativ. Die O
Verarbeitungstatigkeit geht nicht in die Nutzung tber. Der Verantwortliche der
datenverarbeitenden Stelle meldet die Verarbeitungstatigkeit zur Mitbeurteilung

an die Aufsichtsbehorde.
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8 Anhang

Anlage 1: Bewertung von Risiken fir Rechte und Freiheiten natirlicher Personen und
assoziierte Technische und Organisatorische Ma3nahmen (TOM)

Anlage 2: Patienteninformation und Einwilligungserklarung
Anlage 3: Satzung

Anlage 4: Nutzungsordnung
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